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5.1 Transferul electronic al fondurilor — EFT!

Dezvoltarea si utilizarea monedei electronice (“e-money”) si a unor forme
de servicii bancare electronice (“e-banking’) sunt inca intr-o faza incipienta
in tara noastrd. Ludnd in considerare gradul ridicat de incertitudine al
viitorului tehnologic si al dezvoltarii pietelor pentru banca electronica si
pentru bani electronici, autoritatile care supravegheaza aceste activitati au
recunoscut faptul ca, pe langa beneficiile pe care le aduc aceste activititi,
exista si multe riscuri pentru banci. De aceea, autoritatile trebuie sa dezvolte
impreund cu bancile metode prin care sid se identifice, administreze si
controleze riscurile asociate activitdtilor de bancid electronicid si bani
electronici.

Dar, pentru a analiza riscurile care decurg din aceste activitati trebuie mai
intai sa le definim.

Transferul electronic al fondurilor reprezinta o metoda electronica de
plata foarte simpla prin care se realizeaza una dintre cele mai vechi functii
ale bancii, transferul de bani.

Transferul electronic al fondurilor reprezinta, practic, o facilitate la
dispozitia clientilor pentru efectuarea de plati, fara a apela la numerar sau
cecuri. Fondurile sunt transferate electronic din contul clientului, via
terminalul unui calculator, in contul vanzatorului.

Principalele metode utilizate pentru efectuarea transferului electronic al
fondurilor sunt:

= Transferul electronic al fondurilor la locul vanzarii — EFT-POS;

=  Cardurile;

» Distribuitoarele automate de numerar — ATM?;

= Schimbul electronic de date — EDI3;

= Banca la domiciliu si serviciile bancare prin telefon (telephone
banking);

= Internetul.

Transferul electronic al fondurilor la locul vénzarii — EFT-POS
reprezintd un sistem care permite clientului sa efectueze Tn mod electronic
plata pentru marfuri si servicii procurate la momentul si in locul in care

" Engl. Electronic Funds Transfer at the Point of Sale
% Engl. Automated Teller Machines
? Electronic Data Interchange



acesta efectueaza cumpararea. In felul acesta, fondurile sunt transferate
in mod electronic din contul clientului in cel al vanzatorului prin
intermediul computerului.

In cazul transferului electronic al fondurilor la locul véanzarii, plata se
efectueaza:

O electronic;
O instantaneu;
O fara hartie.

“Cheia” prin care se realizeazd orice tranzactie de transfer electronic al
fondurilor la locul vanzarii este cardul de plastic care imbracd mai multe
forme, cum ar fi:

o Cardul de credit — permite efectuarea de plati peste nivelul
fondurilor disponibile 1n cont, creditind contul clientului pana la
o anumita limita stabilita. Clientul isi poate achita datoria fata de
banca partial sau in intregime pana la data convenita;

e Smart cardul (“cardul inteligent”) — acest card contine in plus
fata de celelalte carduri un microprocesor, avand un calculator
mic incorporat, lucru care ii permite cardului sd Tnmagazineze
mai multa informatie decat un card obisnuit;

o Cardul de debit — acesta presupune existenta in contul clientului
a fondurilor necesare acoperirii valorii tranzactiilor etc.

In Regatul Unit al Marii Britanii, EFT-POS este un sistem national care a
fost infiintat de 13 banci si societati de constructii sub auspiciile Bancii
Angliei. Obiectivul principal al EFT-POS este sa opereze in reteaua
nationald de tranzactii, retea care este securizata si utilizeaza un echipament
standard.

Principalele conexiuni ale lantului EFT-POS sunt:

1. Cardurile de plastic ale clientilor. Informatiile despre client, numarul
contului sau, precum si alte detalii sunt incluse In format electronic in
banda magnetica de pe spatele cardului.

2. Vanzatorul comercial (prin intermediul terminalului);

Banca vanzatorului;

4. Banca clientului;
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5. Punctul central de control al EFT-POS care controleaza fluxul de
mesaje electronice din cadrul sistemului si asigurd decontarea
centralizata a tuturor tranzactiilor.

6. O “retea” automata care transporta mesajele si uneste intregul sistem.

Procedura prin care se efectueaza plata este una foarte simpla, aceasta
N - .. .4
parcurgand urmatorii pasi

¢ Detinéatorul cardului solicita sa plateasca marfurile prin card de plastic;
¢ Cardul este introdus prin terminal,;
¢ De pe banda magnetica a cardului de plastic sunt captate urmatoarele
informatii:
- Codul bancii;
- Numarul de cont al detinatorului de card;
- Data de expirare a cardului;
- Numiarul cardului emis.
Cheia operatiunii o reprezinta valoarea marfurilor cumparate;

Informatiile de mai sus, impreuna cu numarul special de identificare al
vanzatorului, se codifica si apoi se transmit computer-ului central al
EFT-POS;

¢ Din detaliile furnizate de banci, EFT-POS din Marea Britanie recunoaste
banca de destinatie si transmite mesajul electronic prin sistemul de
calculatoare al bancii detinatorului de card pentru autorizare;

¢ Banca decodifica mesajul, verifica cardul pe baza datelor proprii,
verificd soldul contului si returneazd vanzatorului aprobarea prin
terminalul EFT-POS UK intr-o forma codificata;

¢ Atunci cand EFT-POS UK Central Computer Switch primeste
aprobarea, el transmite mesajul vanzitorului terminal in asa fel incat
tranzactia sa poata fi efectuata;

¢ In acelasi timp, acesta trimite un mesaj prin sistemul de computere al
bancii vanzatorului, notificand banca sa crediteze contul vanzatorului;

¢ La terminalul vanzatorului, detinatorul cardului si casierul sunt
instiintati de aprobare, iar detindtorului cardului i se cere sd semneze
nota de instiintare;

¢ Daca Numarul Personal de Identificare (PIN) si semnatura sunt in
regula, casierul poate finaliza tranzactia;

* Davies Audrey&Kearns Martin, Banking Operations, London, Pitman Publishing, 1994



¢ La sfarsitul zilei, toate tranzactiile detinatorului de carduri sunt stranse,
iar bancile trebuie sa efectueze platile scadente. Acest lucru se
realizeaza prin intermediul conturilor detinute de fiecare banca la Banca
Angliei.

Ca o concluzie, se poate mentiona ca termenul EFT-POS se compune din
doi termeni separati:

Transferul electronic de fonduri — EFT si

Punctele de vanzare — Pos, cu alte cuvinte locul unde bunurile si serviciile
pot fi cumparate.

Distribuitorul automat de numerar — ATM reprezinta mijlocul prin care se
presteaza mai multe servicii clientului, servicii care pot include:

(0]
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Distribuirea numerarului (suma solicitata este verificata pentru a
nu se depasi plafonul zilei sau saptamanii);

Solicitarea soldului (solicitarea este transmisa computerului central
prin reteaua de comunicatii a bancii; este accesat discul care detine
informatiile cu privire la cont; raspunsul este transmis inapoi la
ATM prin intermediul sistemului);

Solicitarea extrasului de cont;

Solicitarea carnetului de cec.

Clientul detine un card pe care se afla o banda magnetica in care sunt
inmagazinate detaliile privitoare la contul lui, cum ar fi:

Numarul contului;
Numarul bancii/sucursalei;

Limita de numerar (saptamanald/zilnicd) — aceasta este decisa de
catre directorul bancii;

Garantie;
Orice alte informatii relevante.



Utilizarea cardului prin distribuitorul automat de numerar — ATM presupune
parcurgerea urmatoarelor etape:

Clientul introduce cardul in distribuitorul automat de numerar;
Acesta citeste banda magnetica si confirma dacd banca accepta
cardul;

Clientul introduce PIN-ul si se verifica dacéd acesta este compatibil
cu cel inmagazinat 1n card;

Clientul isi alege serviciul pe care 1-a solicitat;

Distribuitorul automat de numerar furnizeaza computerului central
toate informatiile cu privire la tranzactii de mai multe ori pe zi.
Informatiile sunt procesate, iar cu fiecare retragere de numerar este
debitat contul clientului.

In cazul in care clientul utilizeaza un PIN gresit, atunci:
- 1se cere sd repete operatiunea, sau
- cardul este retinut de catre distribuitorul automat de numerar, sau

- se intrerupe orice retragere de numerar pana cand banca si
clientul isi clarifica situatia.

5.2 Definirea conceptelor din categoria serviciilor bancare electronice

Comitetul de Supraveghere Bancara cu sediul la Basle defineste activitatea
de banca electronicd drept activitatea de distribuire a serviciilor si
produselor bancare de valori diferite prin intermediul canalelor electronice.

Aceste produse si servicii bancare (vezi Anexa 1) pot include urmatoarele
operatiuni:

atragerea depozitelor bancare,

acordarea Tmprumuturilor,

managementul contabil,

acordarea de consultanta financiara, precum si

furnizarea altor servicii si produse de plata electronica, precum
moneda electronica.

In mod obisnuit, cele mai la indeméana procedee prin care se distribuie
consumatorilor produse si servicii bancare electronice sunt:

terminalul POS (point of sale terminals),



*  ATM-urile (automatic teller machine),
= telefoanele mobile,

= calculatoarele personale,

= terminalul la distanta,

=  Video Kiosk,

* Internet-ul.

Prin intermediul Internet-ului, o persoana poate avea acces 24 de ore/7 zile
pe saptamana la conturile sale si poate realiza tranzactii, fiindu-i necesar
pentru aceasta doar un calculator conectat la Internet si un browser.
Serviciile bancare prin Internet pot fi accesate, de asemenea, prin
dispozitivele mobile si cu ajutorul WAP. Datoritd extinderii sale rapide,
Internet-ul aduce noi oportunitati pentru industria bancara.

Din punctul de vedere al bancilor, segmentele de clienti carora li se
adreseaza aceste servicii sunt:

* clientii individuali (In SUA se estimeaza ca pana la sfarsitul anului
2003 vor exista in jur de 18,5 milioane de utilizatori casnici);
» clientii institutionali (corporatiile).

Utilizarea Internet-ului pentru furnizarea produselor si serviciilor bancare
prezinta avantaje atat pentru banci, cat si pentru clienti, asa dupa cum reiese
din tabelul de mai jos:

Banca imagine buna pe piata;

costuri reduse ale tranzactiilor;

raspuns rapid la cerintele pietei;

cresterea veniturilor;

cresterea numarului de clienti.

costuri reduse pentru accesul si folosirea
diferitelor produse;

comoditate;

viteza;

administrarea fondurilor.

costuri reduse pentru accesarea si utilizarea
produselor;

administrarea lichiditatilor.

Client individual

VIVVY VIVVVVYY

Client institutional
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Moneda electronicd reprezintad banii depozitati prin mijloace electronice in
vederea efectudrii unor plati via terminalul POS, transferuri directe, sau
reteaua calculatoarelor, asa cum este Internet-ul.

Produsul (cardul) cu valoare inmagazinatd include doua elemente:

»  “hardware” sau dispozitive care se bazeaza pe cartele (numite
“portofele electronice™);

»  “software” sau programe care se bazeaza pe retea (numite “digital
cash”).

Cartelele cu valoare inmagazinatdi pot si aibd “o singurd destinatie”
(“single-purpose”), asa cum este cartela telefonica. Acestea pot fi utilizate
pentru cumpdararea unui singur tip de marfa sau serviciu de la un singur
vanzator. Exista si cartele cu “mai multe destinatii”(“multi-purpose’) care
pot fi utilizate pentru mai multe cumparari de la mai multi vanzatori.

Moneda electronicda imbracd mai multe forme:

1. “Debit cards” (carduri de debit) — prin utilizarea acestora,
consumatorul este imputernicit si cumpere marfuri prin efectuarea unui
transfer electronic al fondurilor direct din conturile lui personale de la
banca in conturile comerciantului.

2. “Stored-Value Card” (carduri cu valoare inmagazinatd) — sunt carduri
care se aseamana cu cardurile de debit si de credit, dar se disting prin
faptul ca trebuie sd contind o suma fixa de “digital cash”. Un tip
sofisticat de stored-value card il reprezinta cardul inteligent (“smart
card”).

3.  “Electronic cash” (‘“numerar electronic”) reprezinta un exemplu din
lumea reald a sistemelor electronice de plati, care foloseste posta
electronici sau Web-ul. “Numerarul electronic” se utilizeazd pe
Internet pentru cumpararea de bunuri si servicii. Un consumator poate
obtine “numerar electronic” prin deschiderea unui cont la o banca ce
este racordatd la Internet. Apoi, “numerarul electronic” este transferat
pe calculatorul lui. Atunci cand un client doreste sa cumpere o marfa cu
“numerar electronic”, el navigheaza pe Internet, cauta un magazin si
selecteaza optiunea de cumparare a unui anumit articol, dupa care
“numerarul electronic” este transferat automat de pe calculatorul
clientului pe cel al comerciantului.



Bancile pot participa in circuitul monedei electronice:

* in calitate de emitenti,

= dar pot indeplini si alte functii cum ar fi: distribuirea monedei
electronice emise de alte entitati, procesarea si decontarea
tranzactiilor efectuate cu ajutorul monedei electronice,

» precum si inregistrarea in contabilitate a tranzactiilor respective.

4. “Electronic Checks” (“cecuri electronice”) — acestea permit
utilizatorilor Internet-ului sa-si achite facturile direct prin Internet fara
sa mai transmita fila de cec. Utilizatorul calculatorului scrie valoarea
echivalenta a cecului, dupa care transmite cecul electronic celeilalte
parti, care la randul ei 1l transmite bancii sale.

5.3 Cardurile

Cardul reprezinta un instrument de plata bazat pe mijloace electronice.

In conformitate cu legislatia romaneasca in domeniu, cardul este un
instrument de plata electronica, respectiv un suport de informatie
standardizat, securizat si individualizat, care permite detinatorului sau sa
utilizeze disponibilitatile banesti proprii dintr-un cont deschis pe numele sau
la emitentul cardului ori sa utilizeze o linie de credit, in limita unui plafon
stabilit in prealabil, deschisa de emitent in favoarea detinatorului cardului,
in vederea efectuarii, cumulativ sau nu, a urméatoarelor operatiuni:

a) retragerea de numerar, respectiv incarcarea si descarcarea unitatilor
valorice in cazul unui instrument de platd de tip moneda electronica, de la
terminale precum distribuitoarele de numerar si ATM, de la ghiseele
emitentului/béancii acceptante sau de la sediul unei institutii, obligata prin
contract sa accepte instrumentul de plata electronica;

b) plata bunurilor sau a serviciilor achizitionate de la comerciantii
acceptanti si plata obligatiilor citre autoritatile administratiei publice,
reprezentand impozite, taxe, amenzi, penalititi etc., prin intermediul
imprinterelor, terminalelor POS sau prin alte medii electronice;

¢) transferurile de fonduri intre conturi, altele decat cele ordonate si
executate de institutiile financiare, efectuate prin intermediul instrumentului
de plata electronica.



Cardul prezintad urmatoarele trdasaturi generale:
» Elementele de identificare ale emitentului:

0 Numele si marca institutiei financiar-bancare emitente a
cardului,

0 Insemnele si marcile organizatiei internationale de platd prin
card a carei membru este banca emitenta;

0 Elemente de identificare ale tipului de card.
» Elementele de personalizare:
0 Numele si prenumele posesorului autorizat;

0 Numarul de cod al cardului care contine numarul de identificare
al emitentului si al posesorului.

» Elementele de securitate:
0 Holograma;
0 Simbolul tipului de card;
0 Datele privind termenul de valabilitate al cardului;
(6]

Banda magnetica de pe spatele cardului, care contine elemente
codificate de individualizare a cardurilor;

0 Specimenul de semnatura al posesorului autorizat;
0 Alte caractere imprimate n relief.

In Roménia, cardul prezinta, in baza reglementarilor sprcifice, caracteristici
generale, dupa cum urmeaza:

e cardul contine elemente de securizare care sa protejeze corpul
material al acestuia;

e cardul prezinta trasaturi de personalizare incorporate pe
suprafata sa; si, dupa caz,

e alte componente inserate in corpul material al acestuia, inclusiv
banda magnetica si/sau microprocesorul (circuit integrat
specializat), astfel incat sa se asigure urmatoarele caracteristici
comune:

a) fabricarea din material plastic cu aceleasi dimensiuni, indiferent de
emitent, 1n strictd conformitate cu standardele ISO 7810 si ISO 7813;



b) prezentarea pe avers a urmatoarelor elemente:

b;) eclemente confectionate In relief, necesare folosirii cardului la
imprinter (in situatia in care cardul nu este destinat numai efectuarii de
operatiuni in mediu electronic), care sa permita luarea unei amprente clare
si distincte si care vor include:

® numirul cardului, redactat cu cifre arabe;

@ numele, prenumele si orice alte elemente care sa permita evitarea
confuziilor referitoare la identitatea detinatorului, intr-o redactare cu
caractere latine si fonturi vizibile;

@ data calendaristici a expirdrii valabilititii cardului (LL/AA),
conform calendarului gregorian;

@ spatiul geografic de utilizare (card cu circulatie internationala sau
domestic card), acolo unde este cazul;

b,) elemente destinate informarii prin recunoastere vizuala, efectuate prin
gravare laser (recomandat) si/sau embosare:

@ sigla proprietarului de marca, in situatia in care cardul este emis
in cadrul unui sistem international de plati prin carduri sub licenta unui
proprietar de marcé;

® denumirea si/sau sigla emitentului, astfel incat sa nu induca in
eroare comerciantul acceptant si sa nu furnizeze informatii insuficiente sau
false despre emitent;

@ eventual, o holograma vizibila la lumina naturala;

¢) prezentarea pe verso a urmatoarelor elemente:

c;) o banda magnetica inregistrabild pe cel putin trei piste, care respecta
prevederile standardelor ISO 7811/2, ISO 7814/4, ISO 7811/5 si ISO 7813,
si/sau un microprocesor integrat (chip) care poate fi inserat si pe avers;

c) un panel de semnatura cu fundal de culoare deschisa, rezistent la
uzura si avand elemente de sigurantda in desen, care sia iIngradeasca
posibilitatea stergerii sau modificarii semnaturii;

d) pentru asigurarea compatibilitatii si interoperabilitatii sistemelor de
plati electronice cu carduri emitentii vor urmari adoptarea numai a
standardelor EMV (Europay/Mastercard/VISA).

In prezent, existi o mare varietate de carduri emise de banci, institutii de
credit, comercianti, prestatori de servicii etc. Acestea ofera multiple avantaje
detinatorilor, cel mai evident fiind substituirea platilor traditionale efectuate



in numerar sau prin cecuri. In plus, indiferent de emitent, cardurile ofera
astazi consumatorilor multiple facilitati:

v" posibilitatea de a-si mari garantiile privind marfurile;
v" posibilitatea de a subscrie la diferite variante de asigurare;

v posibilitatea de a participa la programe pentru cumparatori fideli.

Tipuri de carduri
Cardurile se clasifica dupa anumite criterii, astfel:

A.  Din punct de vedere al caracteristicilor tehnologice, cardurile se pot
clasifica in:

*

& carduri magnetice;
% carduri cu microprocesor.

Cardurile magnetice sunt confectionate din material plastic si au aceeasi
marime standardizata de ISO°. Pe fata cardului, se afld simbolul emitentului
si denominarea, precum si o holograma tri-dimensionald, in timp ce pe
spatele cardului, se gaseste banda magnetica si semnétura.

Cardurile cu microprocesor sunt numite si “Carduri Smart”.

B. Din punct de vedere al functiilor specifice pe care le indeplinesc,
cardurile se pot clasifica in:

= Cardul de credit — 1n calitate de instrumet de plata, acesta atesta
posesorul ei cé 1 s-a deschis o linie de credit pe o anumita perioada
de timp si cd pe baza acesteia, el poate face plati si retrageri de
numerar pand la un anumit plafon prestabilit.

= Cardul de debit — acesta permite posesorului sa obtina bunuri sau
servicii prin debitarea directa a contului personal. Prin acest card,
numerarul poate fi retras la nivel national sau international si
permite reglarea tranzactiilor facute de comerciantii afiliati la
retea.

> International Standards Organization



= Cardul de garantare — este un instrument care garanteazi
solvabilitatea posesorului. In cazul in care posesorul cardului
plata rezultate din utilizarea cardului, emitentul se obliga, solidar
cu posesorul cardului, sd ramburseze obligatiile de plata
respective.

= Cardul multifunctional,

= Cardul utilizat in locul vanzarii.

Din acest punct de vedere, putem distinge urmatoarele functii ale cardurilor
de plata:

a.

Functia de retragere de fonduri, care permite utilizarea cardului pentru
retragere de numerar, fie de la distribuitoarele automate de numerar, fie
de la casieriile bancilor.

Functia de plata, prin care se ofera posesorului posibilitatea de a stinge
o obligatie de plata.

Functia de credit, prin care se oferd posesorului posibilitatea utilizarii
unui card pe baza deschiderii unei linii de credit de catre o banca.
Functia de garantare. Cardul constituie o garantie de solvabilitate a
posesorului in relatiile cu comerciantii, acestia fiind asigurati ca vor fi
platiti de emitentul cardului.

Functii multiple ale cardului. Majoritatea cardurilor indeplinesc functii
multiple de retragere de fonduri, credit si garantii.

C. Tipuri de carduri clasificate in functie de calitatea emitentului:

a.
b.
c.

carduri bancare;
carduri private;
carduri emise de alte institutii sau organizatii.

Aceste tipuri de carduri se prezinta dupa cum urmeaza:

a.

Cardurile bancare — sunt instrumente de plata si de retragere a
numerarului, autorizate si propuse de banci, care, la randul lor pot fi
clasificate in:

¢ Cardurile pentru retragere de numerar care ofera posesorului
posibilitatea de a-si verifica disponibilitatile din cont si operatiunile
efectuate. Ele sunt emise contra cost in limita unui plafon variabil n
functie de banca emitenta.



¢ Cardurile nationale subadministrate prin acorduri interbancare,
supunandu-se unor dispozitii comune. Acest tip de carduri de plata
permite reglarea platilor in cazul achizitiei de bunuri de la
comerciantii afiliati. Cardurile nationale pot fi personale sau
profesionale si ofera doua optiuni: debitare rapida si debitare
ulterioara. In primul caz, contul detinatorului este debitat in
momentul efectuarii tranzactiei in termeni asemandtori cu cei ai
incasarii unui cec. In cel de-al doilea caz, contul detinatorului se
debiteaza lunar, cu o data stabilitd pentru un termen ce poate atinge
4-5 saptamani.

¢ Cardurile internationale prezinta o importanta aseméanatoare cu cele
nationale, dar folosirea lor este extinsa si in strdinatate, pentru
efectuarea de plati.

b. Cardurile private sunt emise de intreprinderi comerciale pentru a
efectua platile cumparatorilor din magazine si eventual pentru a le oferi
facilitati de creditare.

Caracteristici

% plata este imediata;
% respectivul client primeste in fiecare luna extrasul de cont detaliat cu
cheltuielile sale.

Creditul
»  Detinatorul acestui tip de card de plata poate prefera plata pe credit si
in fiecare luna primeste un extras de cont.

Retrageri de numerar
Acest serviciu imbraca doua forme:

2) pe credit.

Alte servicii

Comerciantii dau dovada de o mare creativitate In materie de servicii anexe,
atasate in special cardurilor private, si anume:

e reduceri speciale de 5% pana la 25% acordate detinatorilor de carduri;



e asigurarea masinii si a locuintei;

e asigurarea pentru raspundere civila;

e dreptul la o prima de fidelitate pana la sfarsitul anului calculatd la
nivelul marfurilor cumparate, sub forma de credit;

e beneficierea de servicii de livrare (parking gratuit) sau de acces,
exclusiv la serviciile de club ale emitentului.

Codificarea informatiilor

Structural, banda magnetica are trei piste (codificarea diferda in fucntie de

format):

IT pista 1 (read only) contine: codul emitentului, numele detinatorului si
data expirarii;

IT pista 2 (read only) contine: numarul contului primar PAN (Primary
Account Number), codul tarii emitente si data de expirare.

IT pista 3 (read-write) contine: PAN, codul tarii, PIN PAN (offset pin),
codul valutei, suma maxima autorizatd, numarul de incercari PIN.

Emiterea cardurilor de platd

Cardurile de plata sunt emise de citre o banca sau de catre o alta institutie
financiara.

In momentul in care o banca emite un card de plata, ea deschide titularilor,
persoane fizice sau juridice, conturi. Banca are obligatia sa asigure acestor
titulari (persoanelor fizice si juridice pentru activitatea de emitere si
persoanelor juridice pentru activitatea de acceptare a cardurilor de plata)
extrase de cont lunare care contin urmatoarele detalii:

sumele aferente operatiunilor efectuate;

spezele si comisioanele bancii;

dobanzile bonificate la depozitele colaterale;

dobanzile bancare percepute pentru creditele acordate;

data efectuarii operatiunilor;

denumirea comerciantilor si locul de desfasurare al operatiunilor
respective.

* Kk Kk ok ¥ X

Deschiderea conturilor personale are loc dupa semnarea contractului de
emitere a cardurilor de plata. inchiderea conturilor se face la cererea
posesorului cardului sau din initiativa bancii, in cazul in care nu au fost
respectate clauzele prevazute in contractul de emitere.



Pentru persoanele juridice care au calitatea de acceptanti de carduri de
plata, deschiderea contului se face la cererea acestora, dupa ce a fost semnat
contractul de acceptare.

Operatiunile de Incasari si plati se fac cu consimtamantul clientilor bancii si
potrivit clauzelor contractuale.

Banca crediteaza contul comerciantului cu contravaloarea tuturor
documentelor de vanzare-cumparare primite spre decontare, dupa
deducerea comisioanelor si spezelor bancare.

In activitatea de emitere a cardurilor bancare se intdlnesc urmatoarele
operatiuni:

a. prezentarea persoanelor fizice la wunitdtile bdncii si efectuarea
urmatoarelor operatiuni:
- completarea cererii de emitere a cardului de platd (pe un formular
tipizat);
- semnarea contractului de emitere;
- depunerea documentelor necesare aprobarii cererii de emitere.

b. verificarea de cdtre bancd a cererilor de emitere si deschidere a
contului.

In baza documentelor primite, banca determina elementele de personalizare

necesare emiterii cardului si codificarea datelor personale.

c. eliberarea cardurilor de cdtre posesorii autorizati.

Acest proces are loc la ghiseele bancilor, dupa depunerea sumelor
reprezentand taxa de emitere, taxa anuala de utilizare a cardului si
constituirea plafonului minim lunar al disponibilitatilor in contul personal.

La primirea cardului, titularul semneaza pe verso, in spatiul special destinat.

Codul personal de identificare aferent unui card, prescurtat conform
practicii internationale — PIN (Personal Identification Number), abreviere
utilizatd si in limba roméana, este atribuit de emitentul unui detinator de
card, cod pe care utilizatorul poate fi pus in situatia de a-1 reproduce, in
vederea verificarii identitatii detinatorului, in cazul unei plati prin card
deservita de un automat programabil.

In cazul in care plata se face prin transfer electronic, PIN-ul poate fi
considerat ca echivalentul electronic al semnaturii detinatorului.



d. utilizarea cardurilor de platd pentru achitarea mdrfurilor achizitionate
de la comerciantii acceptati ai acestui tip de instrument de plata pentru
retragere de numerar de la ghiseele bancii si ATM.

Posesorii cardurilor de plata procedeaza dupa cum urmeaza: cardul este

prezentat la comerciantul acceptant, se completeazd si se semneaza

documentele care atesta inchiderea tranzactiilor.

e. organizarea §i functionarea de cdtre banca emitentd a unui centru de
procesare Si autorizare care sd verifice validitatea operatiunilor
efectuate.

f. decontarea documentelor care atestd realizarea operatiunilor de cdtre
banca, operatiuni care se fac dupd primirea acestora de la comerciati.

Acceptarea cardurilor de plata se realizeazd prin refeaua de
distribuitoare automate de numerar (A7TM-uri) care este destinatd
eliberdrii de numerar din conturile de card. ATM-urile pot fi utilizate de
orice utilizator de card, indiferent de banca emitenta a acestuia, 24 de ore
din 24, respectiv 7 zile pe saptaméana.

Distribuitorul automat de numerar este un dispozitiv electromagnetic
care permite unui utilizator de card accesul la dreptul detinitorului de a
retrage disponibil din cont sub forma de bancnote si, uneori, de monede
metalice.

Reteaua de imprintere si POS-uri (Point of Sale) este formata din aparate
manuale si respectiv electronice, puse gratuit la dispozitia comerciantilor,
clienti ai unei banci, pentru acceptarea la plata a cardurilor, pentru bunuri si
servicii.

Aceste aparate sunt utilizate si in teritoriu pentru eliberarea de numerar de
la ghiseele bancilor, acolo unde nu existda ATM-uri.

Conditiile de utilizare ale cardului reglementeaza reguli generale pe care
un posesor trebuie sa le respecte pe durata cardului emis de banca, cu
privire la: modul de utilizare a cardului, functionarea contului de card
(alimentarea de cont, inregistrarea platilor in cont), dobanzi, comisioane si
alte speze percepute de banca, pastrarea cardului si numarul de identificare
personal alocat de bancd (PIN), refuzul de plata si modificari ale datelor
declarate, suspendarea cardului si terminarea relatiilor dintre banca si
posesorul cardului.



Conditiile de utilizare sunt specifice fiecarui tip de card emis de banca,
fiind prezentate si incluse, de regula, pe verso-ul cererii de emitere a
cardului.

Prin semnarea cererii de emitere, posesorul se angajeaza sa respecte
neconditionat conditiile de utilizare, iar cererea de emitere si conditiile de
utilizare ale cardului vor prezenta contractul de emitere al cardului incheiat
intre banca si solicitant.

5.4 Identificarea si analizarea riscurilor

Datorita schimbarilor rapide intervenite in tehnologia informatica, bancile
se confrunta cu riscuri specifice activitatilor de banca electronica si moneda
electronica, riscuri prezentate in continuare. La acest nivel, se pare cd riscul
operational, riscul reputational si riscul juridic reprezintd cele mai
importante categorii de riscuri, in special pentru bancile internationale.

O Riscul operational apare dintr-o potentiala pierdere datoratd unor
deficiente semnificative 1n integritatea si viabilitatea sistemului.
Considerentele de securitate sunt supreme, daca bancile sunt subiecte de
atac extern sau intern asupra produselor si sistemelor lor. Riscul
operational poate aparea din neutilizarea corectd a sistemelor de bani
electronici sau banca electronica, precum si din realizarea sau
implementarea neadecvatia a acestor sisteme. In aceastd categorie se
incadreaza urmatoarele riscuri:

Q Riscul de securitate. Controlarea accesului la sistemele bancii a devenit
din ce in ce mai complexa, datorita capacitatilor dezvoltate ale
calculatorului, dispersarii geografice a punctelor de acces si utilizarii
variatelor cdi de comunicatii, incluzand retelele publice cum ar fi
Internet-ul. Accesul neautorizat la retea ar putea conduce la pierderi
directe, addaugarea unor datorii clientilor etc. Ar putea avea loc, de
asemenea, o varietate de probleme de autentificare si acces specific. De
exemplu, controalele neadecvate ar putea conduce la atacuri reusite ale
hacker-ilor care opereaza prin Internet, care ar putea accesa, salva si
utiliza informatii confidentiale despre clienti. In lipsa unor controale
adecvate, o tertd persoana ar putea avea acces la sistemul computerizat
al bancii si ar putea sa-1 viruseze. Pe langd atacurile externe asupra
sistemelor bancii electronice si banilor electronici, bancile sunt expuse
riscului operational in ceea ce priveste frauda angajatilor. Angajatii ar
putea achizitiona clandestin date legate de autentificare in vederea
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accesarii conturilor clientilor sau pentru furarea cardurilor cu valoare
inmagazinatd. Erorile datorate angajatilor ar putea, de asemenea,
compromite sistemele bancii. O importanta deosebitd pentru autoritatile
de supraveghere o prezinta riscul contrafacerii banilor electronici, fapta
care, potrivit codului penal, reprezintd infractiune. Acest risc poate fi
marit dacd bancile esueaza in incorporarea masurilor adecvate pentru
descoperirea si Tmpiedicarea contrafacerilor. O banca se confruntd cu
riscul operational din falsificari si devine datoare cu suma soldului
banilor electronici falsificati. Mai pot aparea, de asemenea, si costuri
datorate reparatiilor unui sistem compromis.

Riscuri legate de proiectarea, implementarea si intretinerea sistemelor.
O banca este expusa riscului unei intreruperi sau incetiniri a sistemelor
sale, daca banca electronica sau banii electronici alesi de banca nu sunt
compatibile cu cerintele utilizatorului.

Riscuri care apar datoritd folosirii necorespunzdatoare de cdtre clienti
a produselor si serviciilor bancare. Riscul este marit atunci cand o
banca nu isi educd in mod corespunzator clientii cu privire la precautiile
de securitate. In plus, in lipsa existentei unor masuri adecvate de
verificare a tranzactiilor, clientii ar putea sa respinga tranzactiile pe care
le-au autorizat in trecut, credndu-i astfel bancii numeroase pierderi
financiare. Clientii care folosesc informatii personale (informatii de
autentificare, numere de carti de credit etc.) intr-o transmitere
electronica neasigurata faciliteaza persoanelor rau intentionate accesul
la conturile clientilor. Ca urmare, banca poate suferi pierderi financiare
din cauza tranzactiilor neautorizate. Spalarea banilor poate fi o alta sursa
de ingrijorare.

Riscul reputational este riscul datorat unei opinii publice negative
semnificative care consta intr-o piedere critica a fondurilor sau clientilor
bancii. Riscul reputational poate apare atunci cand actiunile bancii
produc o piedere majora a increderii publicului in abilitatea bancii de a
indeplini functii critice pentru a-si continua activitatea. (de exemplu,
cazul Béancii Turco-Roméana). Riscul reputational este important nu
numai pentru o singura banca, ci pentru intreg sistemul bancar.

Riscul juridic apare prin violarea sau neconformarea cu legile, regulile,
reglementarile sau practicile prescrise, sau atunci cand drepturile si
obligatiile legale ale partilor participante la o tranzactie nu sunt stabilite
corect. Bancile angajate in activitatile de “e-banking” sau “e-money” se



pot confrunta cu riscuri juridice referitoare la dezvialuirea unor
informatii privind clientii si la protectia secretului bancar.

a Alte riscuri. Riscurile bancare traditionale cum sunt riscul de credit,
riscul de lichiditate, riscul ratei dobanzii si riscul de piatd sunt riscuri
care pot aparea si in activitatea bancii electronice. Riscul de credit
reprezintd riscul care apare datoritd neachitdrii in intregime a unei
obligatii de plata, fie la termenul stabilit, fie In orice moment stabilit
dupa aceea. Bancile care desfasoara activitatea de banca electronica pot
sa-si extindd creditul prin canale netraditionale si sa-si extinda piata
dincolo de granitele geografice traditionale. Procedurile neadecvate prin
care se determina credibilitatea debitorilor, care solicitd credite prin
canale electronice, pot determina riscurile de credit pentru bancile
respective. Riscul de lichiditate reprezinta riscul care apare datoritd
incapacitatii bancii de a-si indeplini obligatiile la scadenta. Riscul ratei
dobdnzii se refera la expunerea situatiei financiare a bancii la miscarile
nedorite ale ratelor dobanzii. Riscul de piatd este riscul piederilor
inregistrate atat in pozitiile din interiorul bilantului, cat si in cele din
afara acestuia, pierderi care apar datoritd miscarilor preturilor de piata,
incluzandu-se si cursurile de schimb valutar.

O Riscul de management. Un proces de administrare a riscurilor care
include cele trei elemente de baza — evaluarea riscului, controlul
expunerii la risc si monitorizarea riscurilor — va ajuta bancile si
supraveghetorii sd atingad aceste obiective. Este esential ca bancile sa
aibd o gestionare transparentd a riscurilor, iar atunci cand sunt
identificate noi riscuri 1n aceste activitati, consiliul de administratie si
conducerea executiva trebuie informate.

5.5 Stabilirea, gestionarea si controlul riscurilor

Stabilirea riscurilor este un proces continuu, care presupune realizarea
urmatoarelor trei etape:

» Banca se angajeazd intr-un proces analitic de identificare a
riscurilor si acolo unde este posibil, de comensurare a acestora. In
cazul in care riscurile nu pot fi comensurate, conducerea bancii
stabileste riscurile potentiale care pot apdrea si pasii de urmat,
stabilind apoi impactul pe care 1l pot avea asupra bancii.



» Stabilirea riscului inseamna determinarea tolerantei de risc a
bancii, lucru care presupune stabilirea pierderilor pe care banca si
le poate permite in cazul aparitiei unor evenimente neprevazute.

» Conducerea bancii poate compara toleranta riscului cu
magnitudinea stabilitd pentru un anumit risc, pentru a se stabili
dacd riscul respectiv se inscrie in limitele tolerantei.

Gestionarea si controlul riscurilor

Dupd stabilirea riscurilor si a tolerantelor acestora, conducerea bancii
trebuie sa le gestioneze si sd le controleze. Aceastd etapd a gestiondrii
riscului include activitati precum:

= coordonarea comunicdrii interne,

» implementarea mdsurilor de protectie Tmpotriva riscurilor din
exterior,

= controlul si gestionarea lor,
= instruirea clientilor in utilizarea serviciilor etc.

Bancile isi maresc abilitatea in controlul si gestionarea riscurilor (inerente in
orice activitate), atunci cand sunt stabilite proceduri specifice la indemana
intregului personal.

Procesul de gestionare si control al riscurilor include:

e Politici si masuri de securitate. Securitatea reprezintad o combinatie
de sisteme, aplicatii practice si control intern utilizate pentru a pune
la adapost integritatea, autenticitatea si confidentialitatea datelor si
procedeelor de operare. Politica de securitate enunta intentiile
managementului firmei de a sustine securitatea informatiilor, da o
explicatie cu privire la organizarea securitatii unei banci, precizeaza
directiile principale care definesc toleranta riscului de securitate al
unei banci. Politica contureaza responsabilitatile pentru modelarea,
implementarea si intarirea masurilor de securitate a informatiei, ea
mai poate stabili procedurile pentru evaluarea rezultatelor politicii,
pentru intarirea masurilor disciplinare si pentru raportarea violarii
securitatii. Masurile de securitate includ criptarea, parolarea,
depistarea virusilor, s.a.

o Comunicarea internd. Conducerea trebuie sa comunice personalului
cheie cum pot sustine scopurile generale ale bancii prevederile
sistemelor de banca electronica si bani elecronici. In acelasi timp,



personalul tehnic trebuie sd comunice clar conducerii cum sunt
proiectate sa functioneze sistemele, care sunt punctele tari si cele
slabe ale sistemului. Pentru asigurarea unei comunicari interne
adecvate, toate procedurile trebuie prevazute in scris. In scopul
limitarii riscului operational, conducerea trebuie sa adopte o politica
de educare continud a cunostintelor personalului cu noutatile
tehnologice.

o Evaluarea produselor si serviciilor inainte ca ele sd fie introduse
pe o scard largd poate limita riscurile operationale si de reputatie.
Testarea valideaza faptul ca echipamentul si sistemele functioneaza
si produc rezultatele dorite. Programele pilot sau prototipurile pot fi,
de asemenea, de ajutor in dezvoltarea unor aplicatii informatice noi.

In vederea reducerii riscurilor enumerate este necesard reglementarea
tuturor activitdtilor “e”, stabilirea unei infrastructuri adecvate, precum si
precizarea persoanelor care trebuie sd autorizeze si sa supravegheze
aceste activitdti.

Ca orice operatiune comerciala, comertul electronic are nevoie de o
infrastructurd specificd. Aceasta se compune din trei elemente:
infrastructura tehnica, interfata cu componentele comerciale clasice si
sistemul juridic specific.

» Infrastructura tehnicd este constituitd din sistemele hardware,
software-ul aferent si reteaua de comunicatii. Aceasta constituie de
fapt si componenta care a determinat aparitia si dezvoltarea
comertului electronic.

= Este, de asemenea, necesara o interfatd majord cu sistemele clasice
de comert. Elementul cheie il reprezinta banca, intrucat orice
operatiune comerciald este mijlocitd de bani. Inserarea unei banci in
sistemul de comert electronic presupune o conexiune securizata intre
banca si utilizator prin intermediul careia sa se poata efectua
operatiunile 1n timp real.

= in vederea credrii cadrului legal pentru tirile membre ale
Comunitatii Europene, Parlamentul European a adoptat Directivele
nr. 1999/93/EC din 13 decembrie 1999 cu privire la crearea cadrului
legal pentru semnitura electronica, precum si nr. 2000/31/EC din
8 iunie 2000 cu privire la comertul electronic.

Semndtura electronicd reprezinti o informatie atasatd unui document
electronic care identifica n mod unic semnatarul, fiind realizata cu mijloace



aflate exclusiv in posesia acestuia, ea identificind documentul si semnaland
orice modificare ulterioara adusa acestuia.

Intrarea in vigoare a Legii nr. 365/07.06.2002 privind comertul electronic si
emiterea Regulamentului Bancii Nationale a Romdniei nr.4/2002 privind
tranzactiile efectuate prin intermediul instrumentelor de plata electronica §i
relatiile dintre participantii la aceste tranzactii au contribuit la creerea unui
cadru legislativ complet si coerent in domeniu. Avand in vedere aceste
premise, este explicabil interesul pe care bancile 1-au manifestat in anul 2002
pentru acest tip de produse si servicii. Astfel, In aceastd perioada a continuat
trendul ascendent al pietei cardurilor, atdt ca urmare a diversificarii gamei
oferite de bancile deja autorizate in acest sens, dar si ca urmare a patrunderii
pe aceastd piatd de noi operatori (banci). De asemenea, sectorul bancar
roménesc s-a apropiat tot mai mult de tendintele internationale in domeniu
prin autorizarea unui numdr important de banci pentru emiterea de
instrumente de platd cu acces la distanta, reprezentand aplicatii Internet-
banking si home-banking.

Ca urmare, bancile romanesti (cele afiliate la Romcard: Banca Comerciala
Romana SA, Banca Romanad pentru Dezvoltare SA, Banca Comerciala
Ion Tiriac SA) au lansat produse din categoria cardurilor, Raiffeisen Bank
SA si bancile olandeze au lansat “multi cash-ul”, un fel de home banking
services, iar Banca Comerciala a Greciei SA a lansat serviciul de Internet-
banking.

Conform ultimilor statistici®, ponderea cea mai mare in domeniul cardurilor
o detin trei banci si anume: Banca Comerciala Romana SA, Banc Post SA si
Banca Romana pentru Dezvoltare SA (aceste banci administreaza 82% din
totalul conturilor de card operationale).

¢ Ziarul financar din 22 mai 2003



In Romania, domeniul serviciilor bancare electronice si al platilor prin
carduri este reglementat prin Regulamentul nr. 4/13.06.2002" privind
tranzactiile efectuate prin intermediul instrumentelor de plata electronica si
relatiile dintre participantii la aceste tranzactii. Regulamentul se aplica
bancilor, persoane juridice romane, precum si sucursalelor din Romania ale
bancilor, persoane juridice strdine si are ca obiect stabilirea principiilor
privind emiterea si utilizarea instrumentelor de plata electronicé pe teritoriul
Romaniei, 1n special a cardurilor si a conditiilor care trebuie indeplinite de
catre banci si alti participanti la desfasurarea activitatii de plati cu
instrumente de plata electronicd, indiferent de moneda in care sunt
emise/denominate acestea.

in conformitate cu prevederile regulamentului amintit, bancile trebuie sa
puna in circulatie numai instrumente de platd electronicd autorizate in
prealabil de catre Banca Nationala a Romaniei.

In vederea obtinerii autorizatiei pentru emiterea instrumentelor de plata
electronica, solicitantul trebuie sa prezinte Bancii Nationale a Romaniei
documentele mentionate de prevederile regulamentului sus-mentionat.

Dupa analizarea documentatiei prezentate, in cazul in care decizia este
favorabila, Banca Nationala a Romaniei va emite solicitantului o autorizatie
provizorie, valabila 90 de zile, perioadd in care solicitantul se va afla sub
monitorizarea speciald a Bancii Nationale a Romaniei.

Principalele obiective urmarite in perioada de monitorizare sunt:

a) derularea zilnica a operatiunilor;

b) analizarea saptaménala a statisticilor rezultate din utilizarea
instrumentelor de platd electronicd, in scopul prevenirii unor
potentiale probleme;

c) analizarea desfasurarii activitatii serviciului de gestiune a riscului
(daca exista);

d) analizarea modului de decontare a operatiunilor;
e) elaborarea de rapoarte saptimanale de monitorizare.

In situatia in care rezultatele obtinute in perioada de monitorizare
indeplinesc conditiile prevazute in regulamentul amintit, Banca Nationald a
Romaniei va emite solicitantului autorizatia definitivd pentru tipul de
instrument de plata electronica precizat in cererea de autorizare.

7 publicat in Monitorul Oficial, Partea I nr. 503 din 12/07/2002



Conform ultimilor statistici®, in Roméania, Ministerul comunicatiilor si
tehnologiei informatiei a acordat avizul pentru furnizarea instrumentelor de
platd cu acces la distanta, de tipul aplicatiilor Internet banking sau home
banking. Astfel, principalele produse bancare de acest fel sunt:

a

Home Banking System (HBS) de tip electronic-banking furnizat de
RoBank SA. Acest produs implica instalarea de catre bancd a unei
aplicatii software specializate pe calculatorul clientului.

AlphaLines este un produs de tip home banking, bazat pe conexiunea
dial-up (telefonie fixd) furnizat de Alpha Bank Romania. Prin
intermediul acestui produs, clientii institutionali sau individuali
beneficiaza de conectare online de la propriile sedii la server-ul bancii.
eBank furnizat de BancPost. Acest produs este de tip Internet banking si
permite persoanelor fizice sau juridice efectuarea de plati, respectiv
vizualizarea tranzactiilor efectuate prin acest serviciu sau de la ghiseele
bancii atat pentru conturile deschise la sucursala, cat si pentru conturile
de card. Acest produs se poate utiliza online si offline.

In plus, in cursul anului 2003, Ministerul comunicatiilor si tehnologiei
informatiei a acordat avize pentru furnizarea instrumentelor de plata cu
acces la distantd pentru 10 béanci, printre care se numara: UniCredit
Romania, Libra Bank, Romexterra, Banque Franco-Roumaine, Frankfurt
Bukarest Bank, ING Bank, Banca Romana pentru Dezvoltare.

8 Ziarul financar din 22 mai 2003



1.

10.

Teste

Ce reprezinta banca electronica?

Prin ce procedee se distribuie consumatorilor produsele si serviciile
bancare electronice?

Enumerati principalele avantaje ale bancilor rezultate din utilizarea
Internet-ului.

Enumerati principalele avantaje pentru clienti rezultate din utilizarea
Internet-ului.

Care sunt formele pe care le imbracd moneda electronica?

Enumerati principalele riscuri specifice activitatii de banca electronica si
moneda electronica.

Care sunt principalele etape in stabilirea acestor riscuri?

Care sunt componentele infrastructurii in cazul comertului electronic?

Descrieti pe scurt continutul Regulamentului nr. 4/2002 privind
tranzactiile efectuate prin intermediul instrumentelor de plata electronica
si relatiile dintre participantii la aceste tranzactii.

Care sunt principalele documente prezentate Bancii Nationale a
Romaniei in vederea obtinerii autorizatiei pentru emiterea
instrumentelor de plata?
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