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1. Introducere

Serviciile bancare la distantda (Remote Banking), realizate pe cale electronica (e-
banking), au inceput si se dezvolte incepand cu anul 1995, an in care banca
americana Prezidential Bank din Mariland a lansat primele servicii bancare prin
Internet. La jumatatea anului 2004, peste 17% dintre americani utilizau serviciile
bancare electronice (e-banci). In prezent, serviciile bancare electronice sunt folosite,
in special, de europeni: 48 de milioane de europeni, fatd de 21 de milioane de

americani si, respectiv 20 de milioane de japonezi, in cursul intregului an 2003. in



anul 2004, circa 16.000 de institutii financiare din intreaga lume ofereau servicii de

e-banca.

Serviciile e-banking utilizeaza computerul si tehnologiile electronice ca suport pentru
efectuarea de plati si alte trasferuri de documente.

Prin utilizarea serviciului "Personal Computer Banking" nu mai este nevoie ca sa te
deplasezi la banca pentru a-ti ridica extrasele de cont, pentru a efectua plati in lei sau
valuta si pentru a verifica daca debitorii si-au onorat obligatiile.

Toate aceastea se pot efectua de la birou, prin intermediul computerului. In plus,
serviciul "Personal Computer Banking" este disponibil 24 de ore din 24, 7 zile pe

sdptamana.

Si in Roménia, serviciile bancare electronice s-au dezvoltat rapid 1n ultimii ani i sunt
in continuare in curs de dezvoltare si extindere. Conform Ordinelor ministrului
Comunicatiilor si Tehnologiei Informatiei nr. 16/ februarie 2003 si nr. 218/2004
privind avizarea instrumentelor de platd cu acces la distanta, in anul 2004, Ministerul
Comunicatiilor si Tehnologiei Informatiei a eliberat avize pentru diverse servicii
bancare electronice catre 21 de banci din Romania.

Serviciile bancare electronice reprezintd serviciile bancare care pot fi puse la
dispozitia persoanelor fizice si a companiilor de catre o bancd prin mijloace
electronice sau partial electronice, in general, prin intermediul unui telefon fix sau
mobil, dar si prin Internet. Aceste servicii permit administrarea totala sau partiala a
unui cont bancar, efectuatd de detinatorul contului, contul putind fi curent, la termen
sau de card, fard a mai fi necesard deplasarea detinatorului de cont la ghiseul bancii.
Serviciile bancare electronice oferd acces la diverse informatii de cont si financiar-
bancare, in general, si pot permite efectuarea de transferuri de fonduri si plati din
cont. Detinatorii de conturi pot avea acces la aceste servicii daca se inregistreaza la
banca 1n acest scop si primesc, dupd acceptarea Inregistrarii, o modalitate de
identificare unicd (nume, parold, PIN — Personal Identification Number-, expresii de

control, dispozitiv special etc.), care sa le permita o utilizare sigura a serviciilor.

2. Definire concepte



a) In general, electronic banking reprezinti, practic, un fel de “umbreld” care
acopera Intregul proces prin care un client poate sa realieze tranzactii bancare pe
cale electronica, fard a fi nevoie si-si viziteze banca. Urmadtorii termeni se refera la o
forma sau alta de e-banking: computerul personal (PC banking), utilizarea Internetului
(Internet banking), banca virtuala (virtual banking), servicii bancare on-line, servicii
bancare la domiciliu (home banking), servicii bancare la distanta (remote electronic
banking) si telefonul. Cele mai utilizate servicii bancare electronice sunt: computerul
personal (PC banking), Internet banking sau serviciile bancare on-line. Este necesar sa
mentionam, totusi, cd termenii utilizati pentru a descrie diferitele tipuri de servicii

bancare electronice sunt, adesea, utilizati concomitent.

PC banking reprezintd o forma de servicii bancare online care le da clientilor
posibilitatea de a executa tranzactii bancare de pe un computer via un modem. in
acest caz, banca ofera clientului in proprietate un software financiar care permite
clientului s realizeze tranzactii financiare prin propriul siu computer de acasa. In
mod curent, multe banci oferd sisteme de PC banking care permit clientilor sa obtina
extrase de cont cu soldurile conturilor, note de platd si transferuri de fonduri intre
conturi.

Internet banking, uneori este denumit serviciu bancar online s§i reprezinta este o
forma mai avansata de PC banking. Internet banking utilizeaza Internetul ca si canal
de distributie prin care se dirijeazd activitatea bancarda, de exemplu;: transferarea
fondurilor, plata facturilor, vizualizarea soldurilor conturilor de economii, plata
ipotecilor §i cumpararea instrumentelor financiare si a certificatelor de depozit.
Serviciile bancare de Internet sunt cunoscuteca ca fiind servicii virtuale (cyber, net)

interactive sau web-banks (web-site-urile bancilor).

In prezent, multe banci si-au realizat reclama publicitara - la inceput sub forma unor
web-site-uri cu informatii, apoi, si-au creat web-site-uri interactive si, ulterior, gi-au
creat web-site-uri tranzactionale. Totusi, existd un numar de bénci care nu si-au oferit
inca serviciile bancare de tranzactionare prin Internet, acestea si-au anuntat clientii,

insa, pe web-sit-uri ca si ele vor oferi in viitor astfel de activitati bancare.



Serviciile bancare prin Internet au, in general, costuri operationale §i tranzactionale
mai scazute decat serviciile bancare obisnuite. Aceste servicii bancare nu sunt limitate
numai la o locatie fizica (physical site); uneori, existd banci Internet fara ca aceste
banci sa aibd in mod fizic sucursale, cum ar fi, de exemplu, Telebank (Arlington,
Virginia) si Banknet (UK). Mai mult, in anumite cazuri, web-sit-urile bancilor nu sunt
restrictionate sd-si realizeze tranzactiile in cadrul frontierelor nationale si au

capacitatea de a efectua tranzactii care implicd sume mari de bani.

In comparatiec cu canalele traditionale prin care se oferd servicii bancare prin
intermediul sucursalelor, e-banking-ul utilizeaza Internetul pentru a distribui clientilor
lor servicii bancare traditionale, cum ar fi: deschidrea de conturi, transferul de fonduri

si platile electronice de facturi.

E-banking-ul poate fi oferit, in principal, prin doud cai. Prima, o banca existenta care
are, in mod fizic, birouri, poate sd infiinteze un site online §i sd ofere servicii bancare
electronice clientilor sdi. De exemplu, Citibank este leader in e-banking, oferind
servicii bancare traditionale prin sucursalele sale sau servicii e-banking prin Internet).
Clientii Citibank isi pot accesa conturile bancare prin Internet si, in plus, pot beneficia

de servicii ca: interogarea contului, transfer de fonduri §i plata electronica a facturilor.

E-banking-ul este distribuit clientilor prin Internet si prin paginile web utilizand
Hypertext Markup Language (HTML). In vederea utilizirii serviciilor e-banking,
clientii au nevoie de acces la Internet si de un program care sa permita navigarea pe

Internet (web browser software).

Contul clentului bancii si informatia cu privire la tranzactie sunt depozitate ntr-o baza

de date.

Una dintre principalele probleme cu care se confruntd e-banking-ul o reprezinta
securitatea. Fard  iIncrederea clientilor in securitatea sistemului, ei nu doresc
utilizarea unei retele publice, cum ar fi Internet-ul, pentru a-si vizualiza informatiile
financiare online si pentru a efectua tranzactii financiare. Unele dintre amenintarile
securitdtii sunt furtul si violarea intimitatii individului si a confidentialitatii
informatiilor. Bancile care utilizeaza e-banking-ul oferd mai multe metode pentru a
asigura un nivel ridicat de securitate: (1) identificare si autentificare: utilizarea

numelui de utilizator si a unei parole pentru a putea accesa conturile, (2) criptare:



chiar dacd informatia este interceptatd, hacker-ul s nu o poatd vizualiza si (3)

firewall: bariere pentru protejarea servere-lor si a bazelor de date ale bancilor.

Atat bancherii, cat si utilizatorii serviciilor bancare electronice cred ca paleta acestor

servicii va creste In viitor.

b) E-banking-ul este definit de Comitetul de Supraveghere Bancara cu sediul la Basle
ca fiind activitatea de distribuire a serviciilor si produselor bancare detailiste de valori
diferite, prin intermediul canalelor electronice.
Aceste produse si servicii bancare pot include:

= atragerea depozitelor bancare,

= acordarea imprumuturilor,

= managementul contabil,

= acordarea de consultanta financiara, precum si

= furnizarea altor servicii si produse de platd electronica, cum ar fi moneda

electronica.

Conceptul de bancda virtuala a fost definit in literatura de specialitate ca fiind “banca
in care contactul poate fi facut printr-o varietate de canale, dar mentindnd aceeasi
interfata si accesand aceleasi servicii”.
In mod obisnuit, cele mai la indeméini procedee prin care se distribuie
consumatorilor produse si servicii bancare electronice sunt:

= terminal POS (point of sale terminals),

= ATM-uri (automatic teller machine),

= telefoane mobile,

= calculatoare personale,

= terminal la distanta,

=  Video Kiosk,

= Internet si altele.
Prin intermediul Internet-ului, o persoand poate avea acces 24 de ore/7 zile pe
saptamana la conturile sale si poate realiza tranzactii, fiindu-i necesar pentru aceasta
doar un calculator conectat la Internet si un browser. Serviciile bancare prin Internet
pot fi accesate si prin dispozitivele de telefonie mobila si cu ajutorul WAP (Wireless
Application Protocol). Astfel, datoritd extinderii sale rapide, Internet-ul aduce noi

oportunitati pentru industria bancara.



Din punctul de vedere al bancilor, segmentele de clienti carora li se adreseaza aceste
servicii sunt:

= piata clientilor individuali,

= piata clientilor institutionali (clientii corporationali).
Utilizarea Internet-ului pentru furnizarea produselor si serviciilor bancare are avantaje

pentru banci si pentru clienti, asa cum reiese din tabelul de mai jos:

Banca » 1imagine bund pe piata;

costuri reduse ale tranzactiilor;
raspuns rapid la cerintele pietei;
cresterea veniturilor;

cresterea numadrului de clienti.

ViV V V V¥V

Client individual costuri reduse pentru accesul si
folosirea diferitelor produse;
comoditate;

viteza;

administrarea fondurilor;

ViV VYV V

Client institutional costuri reduse pentru accesarea $i
utilizarea produselor;

» administrarea lichiditatilor.

3. Impactul e-banking asupra serviciilor bancare traditionale

Inainte de a aprofunda serviciile e-banking, trebuie sd ne gandim la revolutionarea
pe care ar putea sd o realizeze e-banking-ul in viitor. De fapt, cand se foloseste "e",
ne gandim la tot ceea ce este electronic, indiferent dacd este Internet, televiziune,

telefon sau toate trei la un loc.

Una din problemele curente ale e-banking-ului o reprezinta impactul acestui serviciu
asupra jucdtorilor traditionali bancari. Faptul ca Internet-ul a revolutionat economia

este un adevar care poate fi demostrat prin urmatoarele argumente:

- Serviciile e-banking sunt mult mai ieftine decat cele derulate prin sucursale ale

bancilor sau chiar prin telefon.




- Serviciile e-banking se pot efectua fara dificultate, dupad instalarea aplicatiilor

informatice.

- Furnizorii de portal — providers - vor fi Tn masurda sd atragd cea mai

semnificativa parte din profiturile bancilor.

- Produsele vor fi distribuite prin linii individuale. In felul acesta, bancile

traditionale vor fi parasite si nu vor mai efectua plati si decontari.

Serviciile e-banking cele mai avansate din lume se gisesc in zona Peninsulei
Scandinaviei. In acesta zona, clientii doresc realizarea tuturor serviciilor bancare prin
intermediul unui numdr de canale de distributie. De aceea, viitorul il reprezinta

‘Martini Banking’ (oricind, in orice loc, oriunde, oricum).

Demararea activitatii de e-banking presupune costuri foarte ridicate. Obtinerea unei
marci (brand) de incredere este foarte costisitoare si presupune costuri pentru reclama

comerciala si, in plus, costuri ridicate pentru cumpararea tehnologiei.

In prezent, supraveghetorii pietei financiar-bancare trebuie si-si concentreze atentia
asupra impactului pe care activitatea de e-banking o are asupra bancilor traditionale,

prin supravegherea, de exemplu a urmétoarelor:

e strategia

e nivelul clientului

o veniturile si cheltuielile

e cheltuiclile efectuate cu reclama comerciala

e marje/limite de profit.

A

In Anglia, de exemplu, acestd piatd este supravegheatd de Autoritatea de
Supraveghere Financiara (Financial Supervisory Authority - FSA). In vederea
efectudrii supravegherii bancare, a fost adoptata o lege bancara (Banking Act and the
Building Societies Act) si, ulterior, o noua legislatie (Financial Services and Markets
Bill) Services and Markets Bill ofera, in plus, cadrul legislativ prin care se
promoveaza sistemul financiar pentru o mai buni intelegere. In acelasi timp, legea

promoveaza necesitatea protejarii clientului; aceasta ofera, de asemenea, baza pentru



realizarea educatiei financiar-bancare a clientului, ceea ce reprezintd un instrument

cheie in lupta impotriva riscurilor clientului.

Astfel, iIn Anglia, nu existd un regim special pentru activitatea de e-banking, iar
supraveghetorii considerd cd pot sd autorizeze orice activitate e-banking noud care

indeplineste standardele minime de prudenta bancara.

Comitetul de supraveghere bancara de la Basel (Basel Committee E-Banking Group)
considera ca "trebuie sa realizeze supravegherea internationala a Intregii comunitati
prin distribuirea unui set de linii directoare cu privire la electronic banking". Este
necesard, de asemnea, furnizarea unui pachet de reglementari interne pentru
sprijinirea educatiei clientului si a bancii. in mod global, un astfel de ghid ar contribui
la realizarea cooperarii internationale si ar constitui un fundament pentru realizarea
unei abordari coerente a suparvegherii activitatii e-banking. Astfel, s-ar facilita
realizarea activitatii internationale de e-banking prin cresterea increderii clientului in
banci sanatoase, care au la baza regimuri diferite de supraveghere si reglementare.
Grupul a identificat urmatoarele probleme asupra carora si-si concentreze activitatea

in viitor:
e autorizarea,
o standarde prudentiale,
e transparentd,
e secret profesional,
e spalarea banilor, si

e supravegherea operatiunilor transfrontaliere.

4. Serviciile bancare electronice
In general, serviciile bancare electronice, se pot clasifica in doua categorii:
- furnizarea de informatii i, respectiv

- efectuarea de transferuri de fonduri s1 de plati .



a) Informatiile bancare furnizate electronic de bancad sunt informatii cu privire la
contul bancar si informatii financiar-bancare generale, cum ar fi cele referitoare la
cursul de schimb valutar, dobanzile sau comisioanele curente, reteaua de ATM-uri,
cele de utilitate generala.

Informatiile cu privire la cont se refera la: valoarea soldului contului curent, istoricul
tranzactiilor efectuate in si din cont, situatia extraselor de cont. Tot in categoria
informatiilor bancare furnizate electronic se pot incadra si mesajele SMS trimise de
banca detindtorului de cont de card, la momentul efectuarii unei tranzactii cu cardul.
b) Transferurile de fonduri din cont pot fi transferuri intrabancare (contul receptor e in
aceeasi banca cu contul emitator) sau interbancare.

Platile ordonate se pot efectua catre un cont intrabancar (intre clientii bancii), catre o
alta bancd sau catre trezorerii, In moneda tdrii sau In altd moneda. Se poate ordona
vanzarea sau cumpararea de valutd. O companie poate ordona plata salariilor catre
angajatii sai, pornind de la un cont de salarii al companiei, catre o listd prestabilita de
conturi de salariati (care pot fi si conturi de card). Se pot face plati de facturi si de

reincarcare a cartelelor telefonice.

Fiecare banca devenita e-banci oferd unele dintre aceste servicii sau chiar pe toate,
grupate pe pachete de servicii adecvate unor anumite canale de acces. Daca accesul se
face, de exemplu, prin SMS de la un telefon mobil, atunci, de regula, se oferd numai
informatii, in vreme ce 1n cazul unui acces prin Internet pot fi disponibile toate

serviciile, inclusiv platile si transferurile.

Pentru a avea acces la toate aceste servicii, un detinator de cont, persoand fizica sau
companie, trebuie sd se inregistreze la e-banca la care detine contul. Ca urmare a
aprobarii Tnregistrarii, sistemul bancar informatizat al bancii (SBI) 1l inregistreaza in
lista celor care au drept de acces si ii furnizeaza o metoda de identificare, care va fi

folosita de solicitant Tn momentul apelarii serviciului.

In general, identificarea se face prin nume si parola, dar pot fi si alte metode, cum ar fi
alocarea unui PNB (Personal Banking Number; util atunci cand accesul la servicii se
face prin mai multe canale de acces, la alegere), impreuna cu un PIN, cuplarea la

calculatorul de acces la Internet a unui cititor de carduri cu cip de identificare sau



furnizarea unui mic dispozitiv de securitate (token), care genereaza un cod
recunoscut de server-ul bancii, cod care e citit din dispozitiv si introdus de
solicitant.Solicitantul va plati aceste servicii printr-un abonament lunar, in care intra
diverse servicii de furnizare de informatii la care se pot adduga comisioane pentru

unele servicii, cum ar fi platile.

Serviciile bancare electronice sunt implementate de e-banca prin aplicatii speciale
aflate in SBI-ul propriu (programe, proceduri) sau, in cazul conturilor de card, in
SMC-ul (Sistem de Management de Carduri) bancii. Aceste aplicatii primesc
solicitarea de serviciu, identificd solicitantul, efectueaza serviciul cerut, trimit un
mesaj de raspuns citre solicitant si pastreaza o inregistrare a tranzactiei. Aplicatiile de
e-bancd pot fi dezvoltate chiar de bancd sau pot fi achizitionate de la furnizorii
specializati. In cazul unui acces prin Internet, legiturile de telecomunicatii sunt sigure
(SSL- Secure Socket Layer), iar in cazul unei legaturi prin telefonul mobil mesajele

pot fi criptate.

Termenii generali cei mai frecventi pentru desemnarea Internet Banking, Home
Banking si Mobile Banking sunt preluati din limba engleza, acestia nu desemneaza
acelasi lucru in cazul fiecdrei banci si se suprapun frecvent cu alti termeni cum ar fi
Remote Banking, Online Banking, PC Banking, Electronic Banking, Telephone
Banking, Web Banking (site-ul bancii).

5. Canalele de acces utilizate de e-banking

Accesul de la distantd la serviciile de e-banca se poate face prin mai multe canale de
acces, acestea fiind bazate, in principal, pe telefonul fix, telefonul mobil si pe
calculatorul personal. Prin aceste canale, se transmit mesajele si datele de solicitare a
serviciului, se desfasoard dialogul intre solicitant si serviciu si se primesc mesajele si

datele furnizate de serviciu.

Cel mai simplu si, in acelasi timp, cel mai general canal de acces la serviciile bancare
electronice este prin telefonul fix sau mobil, prin care solicitantul apeleazd un numar
de telefon special al bancii, la care raspunde un operator uman din Centrul de

Asistenta Telefonica (Call Center) al bancii. Acesta este un canal de acces prin voce.
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Solicitantul se identifica, operatorul cerceteaza baza de date si verifica identitatea,
dupa care solicitantul cere serviciul dorit: informatii sau transferuri de fonduri si plati,
pe care operatorul le executa imediat (sau amanat), prin accesul pe care il are la baza

de date centrala a SBI-ului bancii.

Obtinerea serviciilor de e-banca printr-un calculator personal, PC, se face prin doua
metode: prin cuplarea PC-ului la Internet, folosind un navigator si accesarea unei
pagini specializate de pe site-ul bancii , precum si prin cuplarea  PC-ului, dotat cu
un modem si o aplicatie furnizata de banca, direct (prin dial-up) la serverul bancii (PC
Banking). Aceasta ultimd metodd este mai putin folositd in prezent, dar este mai

sigurd si se adreseazd, in special, companiilor.

Serviciile bancare prin Internet (Internet Banking, Web Banking) sunt din ce in ce
mai folosite, In special, pentru ca pot avea loc in conditii de siguranta sporita si pot
oferi gama completa de servicii bancare. Legatura de telecomunicatii pana la serverul
e-bancii se asigura prin protocolul SSL/TLS (Transaction Layer Security), iar
solicitantul este identificat prin nume si parold. In momentul inregistrarii la e-banca,
in vederea utilizarii serviciilor electronice, solicitantul poate primi, in unele cazuri, pe
langd nume si parold, si o aplicatie (pe CD, prin e-mail sau descarcatd si instalata
automat la prima conectare la pagina de Internet a bancii), pe care o instaleaza pe
PC-ul propriu si prin care are acces la serviciile oferite. Aplicatia are, de regula, un

meniu simplu, din care solicitantul poate alege si comanda serviciile bancare dorite.

Serviciile bancare electronice se pot obtine si prin intermediul unui telefon mobil
(Mobile Banking), in doua modalitéti: prin utilizare de mesaje SMS si prin acces la
Internet prin protocolul WAR. Se pot folosi celulare speciale, cu cipul SIM
(Subscriber Identity Module) extins ca functiuni, rezultat in urma colaborarii dintre
banca si operatorul de telefonie mobila care furnizeaza si aparatul (cu SIM-ul extins),
sau celularele obisnuite, care nu necesitd nici o modificare. Pentru utilizarea mesajelor
SMS, se formeaza un numar special de telefon mobil al bancii, iar pentru acces la
WAP se formeaza o adresa de Internet a site-ului de bancd sau a unui server al

operatorului mobil, care e legat si cu banca.
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De regula, prin mesaj SMS se primesc diverse informatii referitoare la soldul contului
si la istoricul ultimelor tranzactii, iar prin acces WAP se primesc pagini cu aceleasi
informatii, la care se pot adduga informatii generale bancare, privind comisioanele,

dobanzile, cursul valutar curent, reteaua de ATM-uri a bancii si altele.

6. Riscurile intilnite in activitatea e-banking
6.1 Identificarea si analizarea riscurilor

Datorita schimbarilor rapide intervenite in tehnologia informatica, bancile se

confruntd cu riscuri specifice activitatilor de banca electronica si moneda electronica.

La acest nivel, se pare ca riscul operational, riscul reputational si riscul juridic

reprezintd cele mai importante categorii de riscuri, in special pentru bdncile

internationale.

0 Riscul operational apare dintr-o potentiald pierdere datoratd unor deficiente
semnificative in integritatea si viabilitatea sistemului. Considerentele de securitate
sunt supreme, dacad bancile sunt subiecte de atac extern sau intern asupra
produselor si sistemelor lor. Riscul operational poate aparea din neutilizarea
corectd a sistemelor de bani electronici sau bancd electronica, precum si din
realizarea sau implementarea neadecvati a acestor sisteme. In aceasti categorie se
incadreaza urmatoarele riscuri:

» Riscul de securitate. Controlarea accesului la sistemele bancii a devenit din ce in
ce mai complexa datoritd capacitatilor dezvoltate ale calculatorului, dispersarii
geografice a punctelor de acces si utilizarii variatelor cdi de comunicatii incluzand
retelele publice cum ar fi Internet-ul. Accesul neautorizat la retea ar putea conduce
la pierderi directe, adaugarea unor datorii clientilor etc. Ar putea, de asemenea,
avea loc o varietate a problemelor de autentificare si acces specific. De exemplu,
controalele neadecvate ar putea conduce la atacuri reusite ale hacker-ilor care
opereazd prin Internet, care ar putea accesa, salva si utiliza informatii
confidentiale despre clienti. in lipsa unor controale adecvate, o tertd persoani ar
putea avea acces la sistemul computerizat al bancii si ar putea sa-1 viruseze. Pe
langa atacurile externe asupra sistemelor bancii electronice si banilor electronici,
bancile sunt expuse riscului operational in ceea ce priveste frauda angajatilor.
Angajatii ar putea achizitiona clandestin date legate de autentificare in vederea

accesdrii conturilor clientilor sau pentru furarea cardurilor cu valoare
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inmagazinata. Erorile datorate angajatilor ar putea, de asemenea, compromite
sistemele béancii. O importantd deosebitd pentru autoritatile de supraveghere o
prezintd riscul contrafacerii banilor electronici, fapta care potrivit codului penal
reprezintd infractiuni. Acest risc poate fi marit dacd bancile esueazia in
incorporarea masurilor adecvate pentru descoperirea si Tmpiedicarea
contrafacerilor. O banca se confrunta cu riscul operational din falsificari si devine
datoare cu suma soldului banilor electronici falsificati. Mai pot aparea, de
asemenea, si costuri datorate reparatiilor unui sistem compromis.

Riscuri legate de proiectarea, implementarea si intretinerea sistemelor. Astfel, o
banca este expusa riscului unei intreruperi sau incetiniri a sistemelor sale, daca
banca electronicd sau banii electronici alesi de bancd nu sunt compatibile cu
cerintele utilizatorului.

Riscuri care apar datoritd folosirii necorespunzatoare de citre clienti a
produselor si serviciilor bancare. Riscul este marit atunci cind o banca nu isi
educa corespunzitor clientii cu privire la precautiile de securitate. In plus, in lipsa
existentei unor masuri adecvate de verificare a tranzactiilor, clientii ar putea sa
respinga tranzactiile pe care le-au autorizat in trecut, creandu-i astfel bancii
numeroase pierderi financiare. Clientii care folosesc informatii personale
(informatii de autentificare, numere de carti de credit etc.) intr-o transmitere
electronicd neasiguratd poate permite persoanelor rau intentionate sid obtind
accesul la conturile clientilor. Ca urmare, banca poate suferi pierderi financiare
din cauza tranzactiilor neautorizate. Spdlarea banilor poate fi o altd sursa de
ingrijorare.

Riscul reputational este riscul datorat unei opinii publice negative semnificative
care constd intr-o piedere criticaA a fondurilor sau clientilor bancii. Riscul
reputational poate aparea atunci cand actiunile bancii produc o piedere majorad a
increderii publicului in abilitatea bancii de a indeplini functii critice pentru a-si
continua activitatea. Riscul reputational este important nu numai pentru o singura
banci, ci acesta este important pentru intreg sistemul bancar.

Riscul juridic apare prin violarea sau neconformarea cu legile, regulile,
reglementarile sau practicile prescrise, sau atunci cand drepturile si obligatiile
legale ale partilor participante la o tranzactie nu sunt stabilite corect. Bancile

angajate 1n activitatile de “e-banking” sau “e-money” se pot confrunta cu riscuri
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juridice referitoare la dezviluirea unor informatii privind clientii si la protectia
secretului bancar.

a Alte riscuri Riscurile bancare tradifionale cum sunt riscul de credit, riscul de
lichiditate, riscul ratei dobanzii si riscul de piatd sunt riscuri care pot aparea si in
activitatea bancii electronice. Riscul de credit reprezinta riscul care apare datorita
neachitérii In intregime a unei obligatii de platd, fie la termenul stabilit, fie in
orice moment stabilit dupa aceea. Bancile care desfdsoara activitatea de banca
electronica pot sa-si extinda creditul prin canale netradifionale si sad-si extinda
piata dincolo de granitele geografice traditionale. Procedurile neadecvate prin care
se determind credibilitatea debitorilor care solicitd credite prin canale electronice
pot determina riscurile de credit pentru bancile respective. Riscul de lichiditate
reprezinta riscul care apare datoritd incapacitatii bancii de a-si indeplini obligatiile
atunci cand vin scadentele. Riscul ratei dobdnzii se referd la expunerea situatiei
financiare a bancii la miscarile nedorite ale ratelor dobanzii. Riscul de piata este
riscul piederilor inregistrate 1n pozitiile din interiorul bilantului, cat si in cele din
afara acestuia, pierderi care apar datoritd miscarilor preturilor de piata,
incluzandu-se si cursurile de schimb valutar.

O Riscul de management Un proces de administrare al riscurilor care include cele
trei elemente de bazd evaluarea riscului, controlul expunerii la risc si
monitorizarea riscurilor va ajuta bancile s§i supraveghetorii sa atingd aceste
obiective. Este esential ca béancile sa aibd o gestionare transparenta a riscurilor. lar
atunci cand sunt identificate noi riscuri in aceste activitati, consiliul de
administratie §i conducerea executiva trebuie informate.

In plus, au mai aparut in ultimul timp si riscuri noi cum ar fi riscul de strategie, care

apare ca rezultat al lipsei de intelegere dintre conducatorii activitatii cu privire la

potentialul si implicatiile acestora in conducerea bancii.

Bancile trebuie sa raspundd de aceste riscuri prin elaborarea unei strategii clare, care

sd pornescd de sus si sa ia in calcul toate efectele relevante ale activitatii de e-

banking. O astfel de strategie trebuie distribuita eficient de-a lungul tranzactiei si

trebuie sa se bazeze pe un plan de afaceri adecvat, cu scopul efectiv de a monitoriza

performanta activitatii de e-banking.

14



6.2 Stabilirea riscurilor

Stabilirea riscurilor este un proces continuu, care presupune realizarea urmatoarelor

trei etape:

Banca se angajeazd intr-un proces analitic de identificare a riscurilor si
acolo unde este posibil, de comensurare a acestora. In cazul in care
riscurile nu pot fi comensurate, conducerea bancii stabileste riscurile
potentiale care pot aparea, pasii de urmat si stabileste impactul pe care il
poate avea asupra bancii.

Stabilirea riscului iInseamna pentru banca determinarea tolerantei de risc a
béancii, lucru care inseamnd stabilirea pierderilor pe care §i le permite
banca in cazul aparitiei unor evenimente neprevizute.

Conducerea bancii poate compara toleranta riscului cu magnitudinea
stabiliti pentru un anumit risc, pentru a se stabili daca riscul respectiv se

inscrie in limitele tolerantei.

6.3 Gestionarea §i controlul riscurilor

Dupa stabilirea riscurilor si a tolerantelor acestora, conducerea bancii trebuie sa le

gestioneze si sa le controleze. Aceasta etapd a gestiondrii riscului include activitati

ca:

coodonarea comunicdrii interne,
implementarea mdsurilor de protectie impotriva riscurilor din exterior,
controlul si gestionarea lor,

instructarea clientilor in utilizarea serviciilor etc.

Bancile isi maresc abilitatea in controlul si gestionarea riscurilor inerente in orice

activitate atunci cand toate acestea sunt stabilite prin proceduri si sunt la indemana

intregului personal.

Procesul de gestionare si control al riscurilor include:

Politici si masuri de securitate. Securitatea reprezintd o combinatie de
sisteme, aplicatii practice §i control intern utilizate pentru a pune la
addpost integritatea, autenticitatea §i confidentialitatea datelor si
procedeelor de operare. Politica de securitate enuntd intentiile
managementului firmei de a sustine securitatea informatiilor, da o

explicatie cu privire la organizarea securitdtii unei banci, precizeaza
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directiile principale care definesc toleranta riscului de securitate al unei
banci. Politica contureazd responsabilitatile pentru modelarea,
implementarea si Intdrirea mdsurilor de securitate a informatiei, ea mai
poate stabili procedurile pentru evaluarea rezultatelor politicii, pentru
intdrirea masurilor disciplinare si pentru raportarea violdrii securitatii.
Masurile de securitate includ: criptarea, parolarea, depistarea virusilor etc.
Comunicarea internd. Conducerea trebuie sd comunice personalului cu
atributiuni cheie cum prevederile sistemelor de banca electronicd si bani
elecronici intentioneazi s sustind scopurile generale ale bancii. In acelasi
timp, personalul tehnic trebuie sd comunice clar conducerii cum sunt
proiectate sistemele sa functioneze, care sunt punctele tari si slabe ale
sistemului. Pentru asigurarea unei comunicdri interne adecvate, toate
procedurile trebuie prevdzute in scris. In scopul limitirii riscului
operational, conducerea trebuie sd adopte o politicd comuna de educare
continud a cunostintelor personalului cu noutatile tehnologice.

Evaluarea produselor si serviciilor inainte ca ele sa fie introduse pe o
scara largd poate limita riscurile operationale si de reputatie. Testarea
valideazd faptul cd@ echipamentul si sistemele functioneaza si produc
rezultatele dorite. Programele pilot sau prototipurile pot fi, de asemenea,

de ajutor in dezvoltarea unor aplicatii informatice noi.

In vederea reducerii riscurilor enumerate este necesard reglementarea tuturor

€,

activitdtilor “e”, stabilirea unei infrastructuri adecvate, precum §i precizarea celor

care trebuie sd autorizeze i supravegheze aceste activititi.

Ca orice operatiune comerciald, comertul electronic are nevoie de o infrastructura

specificd. In acest caz, aceasta se compune din trei elemente: infrastructura tehnica,

interfata cu componentele comerciale clasice si sistemul juridic specific.

Infrastructura tehnicd este constituitd din sistemele hardware, software-ul
aferent §i reteaua de comunicatii. Aceasta constituie de fapt si componenta
care a determinat aparitia §i dezvoltarea comertului electronic.

Este, de asemenea, necesara o inferfatd majord cu sistemele clasice de
comert. Elementul cheie 1l reprezintd banca, intrucdt orice operatiune

comerciala este mijlocitd de bani. Inserarea unei banci in sistemul de comert
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electronic presupune o conexiune securizatd intre bancad si utilizator, prin
intermediul careia sa se poata efectua operatiunile in timp real.

= in vederea credrii cadrului legal pentru tirile membre ale Comunititii
Europene, Parlamentul European a adoptat directive  specifice care

reglementeaza acest domeniu (detaliate la pct. 9.1).

7. Servicii bancare electronice in Roménia

In anul 2004, majoritatea bancilor din Romania (21 din 39 autorizate) ofereau celor
circa 28.000 de utilizatori, un numar total de 28 de servicii bancare electronice
avizate, incluzand practic toate tipurile de servicii, respectiv: informatii despre cont,
informatii asupra tranzactiilor, precum si transferuri si plati intra-si interbancare.
Toate aceste banci pun la dispozitie un canal de acces prin voce, adicd o conectare
prin telefon la propriul Centru de Asistenta Telefonica (ceea ce este obligatoriu pentru

toate bancile care sunt emitente de carduri).

Majoritatea acestor banci ofera diverse variante de acces la informatii prin Internet si
prin telefonul mobil, iar trei dintre ele oferd si posibilitatea de a face transferuri de
fonduri si plati.

Serviciile bancare electronice avizate in mod curent pot fi vizionate pe site-ul MCTI,

iar descrierea lor amanuntita se afla pe site-urile bancilor.

In prezent, 26 de banci din totalul de 39 de banci din Romania au implementate

sisteme de e-banking, asa cum rezullta si din tabelul de mai jos:

Mobile
Nr. (Banca Internet Banking Home Banking
Banking
Office-Net
1 |ABN AMRO Bank Roméania
Roménia
2 ||Alpha Bank Roménia Alpha Web Banking AlphaLine
3 |Banca Comerciala “Ion Tiriac” Office2Office
4 |[Banca Comerciald RoBank HBS
5 ||Banca Comerciala Romana MultiCash BCR MultiCash BCR
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Banque Franco-Roumaine Paris

i-BFR

Banca [talo-Romena SpA Italia

Bank@You- Internet

7

Treviso Banking
8 |[Banc Post Internet eBank Internet eBank

Banca Roméana pentru SOGECASH,
9 BRD-NET Mobilis

Dezvoltare MultiX

LIBRA WEB
10 [[Libra Bank S.A.
BANKING

" EMPORIKI BANK (Romania) UBISQL Internet

S.A. Banking
12 |Egnatia Bank Romania MultiCash
13 |[EUROM BANK S.A. Eurom Online
14 |[EXIMBANK S.A. Internet eBank Internet eBank
15 |[HVB Bank Roménia OnLine Banking Multicash
16 [ING Bank N.V. Amsterdam ING Online Multicash
17 INOVA BANK S.A Internet eBank Internet eBank
18 ||Raiffeisen Bank MultiCash myBanking
19 |[Volksbank Romania MultiCash@Office MultiCash Clasic

UniCredit Internet
20 |UniCredit Roméania
Banking

S.C. SANPAOLO IMI BANK
21 SANPAOLO B@NK

ROMANIA S.A.

PORSCHE BANK ROMANIA
22 Bank @ You

S.A.

Terra
23 |[ROMEXTERRA BANK S.A. TerraBanking M- mobile
banking

24 ||Banca Transilvania S.A BT24 BT-Ultra
25 |[FINANSBANK(Romania) FINANShet
26 ||Anglo-Romanian Bank Limited i-ARBL
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Sursa: web-site MCTI si bancile din Romania

Din analiza tabelului, se observa ca cele mai raspandite sisteme de e-banking sunt
cele de Internet banking (21 banci), urmate de home banking (15 banci) si mobile

banking (3 banci).

Chiar daca bancile au adoptat o atitudine rezervatd fata de piata de e-Banking,
sustinand ca aceasta este inca in formare, potrivit datelor furnizate de MCTI, anul
trecut tranzactiile prin instrumentele de plati electronice au depasit 35 de miliarde

EUR.

In cele ce urmeaza, vom Incerca sd descriem céteva sisteme de e-banking dezvoltate

de bancile noastre :

Alpha Bank Romania SA ofera serviciul e-banking numit “Alpha Click”, care este o
aplicatie de Internet Banking care oferd clentului acces in timp real la serviciile

ALPHA BANK ROMANIA.
Prin Alpha Click, se pot efectua urmétoarele operatiuni:

m Vizualizarea, in orice moment, indiferent de orarul bancii, a soldului real al tuturor
conturilor deschise: curente, de depozit, de credit etc.

m Tiparirea tuturor tranzactiilor efectuate pentru oricare din conturile deschise.

m Solicitarea extrasului de cont care contine urmatoarele informatii: sold precedent,
sold curent si explicatii despre tranzactia respectiva.

m Efectuarea unor plati atat in tard, cat si in strdindtate, catre orice furnizor sau
partener de afaceri.

m Efectuarea unor plati in lei la buget sau catre orice alt beneficiar.

m Constituirea/lichidarea depozitelor.

m Cumpararea/vanzarea de valutd fara deplasarea efectiva la banca.

m Generarea de rapoarte care indica clientului toate incasarile si platile efectuate.

m Generarea de rapoarte pe perioade determinate de timp, dupa data inscrierii la
Alpha Click.

m Generarea de rapoarte pe grupuri de conturi sau pe un grup de societati

comerciale.

Principalele avantaje pe care le ofera Alpha Click sunt:
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m Reducerea comisioanelor la operatiunile facute prin Alpha Click

m Conectarea gratuitd

m Administrarea gratuita

m Efectuarea unei cereri de credit

m Rambursarea ratei lunare la oricare din creditele pe care clientul le are la Alpha
Bank

m Gestionarea unui grup de companii (holding) printr-un singur user

m Planificarea platilor

m [mportarea ordinelor de platd din programul folosit de client

m Exportarea extraselor de cont cétre aplicatia utilizata de client

m Gestionarea mai usoara a conturilor; Alpha Click dd posibilitatea redenumirii
acestor conturi si, de asemenea, gruparea lor

m Reducerea costurilor, in sensul cd comisioanele pentru operatiunile efectuate vor

costa cu 35% mai putin decat la ghiseele bancii.

Operatiunile bancare curente prin Alpha Click se pot efectua de la orice computer
conectat la Internet, indiferent de locul in care se gaseste clientul: acasa, la birou sau
oriunde in lume. Nedepinzand de un software special instalat la sediul clientului,
Alpha Click ofera o mobilitate deplina. Este vorba doar de un certificat Alpha Click

care se instaleaza automat pe orice calculator se doreste, conectat la Internet.
Abonamentul si accesul la serviciul Alpha Click sunt gratuite.

Pentru ca tranzactiile bancare sd fie foarte sigure, Alpha Click a fost proiectat sa
raspunda cerintelor de securitate, implementand o combinatie de tehnologii avansate

pentru protejarea conturilor clientilor de accesul neautorizat, printre care:

m doud niveluri de certificate digitale prin care se genereaza:
o PIN-ul si elementele de identificare securizate individualg
o Numele utilizatorului si parola.

@ sistem de protectie a retelei impotriva accesului extern neautorizat (firewall)

@ comunicarea clientului cu banca este protejata printr-o tehnologie de criptare de tip
SSL

m numele utilizatorului si parola sunt confidentiale avand rolul de verificare a
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identitatii clientului, dacd o altd persoand neautorizatd incearca sd acceseze contul
clientului utilizand nume de utilizator si o parold incorecte, dupd 3 incercari
nereusite accesul se blocheaza.

m dupd o perioada de inactivitate, sesiunea Alpha Click se inchide automat. Aceasta
masurd protejeaza clientul impotriva accesului unei persoane neautorizate in cazul

in care, dupa ce clientul a lucrat, a uitat sa inchida sesiunea.

Prin utilizarea Alpha Click, clientii bancii d efectueaza urmatoarele operatiuni de

plati:

m ordine de plata in lei

m Viramente

ordine de plata catre buget
ordine de plata in valuta la intern
dispozitii de platd valutara exerna
constituirea depozitelor la termen
lichidarea depozitelor la termen
ordin de vanzare valuta

ordin de cumparare valuta
schimb valuta-valuta

utilizare credit

rambursare credit

import ordine de plata

export ordine de plata

Banca Comercialda Romana SA utilizeazd un tip de e-banking numit “Multicash

BCR”.

Acest serviciu permite clientilor corporate si intreprinderilor mici si mijlocii,
efectuarea de operatiuni bancare, de la sediul acestora, pe cale electronicd, prin

modem.
Principalele avantaje ale clientului care utilizeaza acest serviciu e-banking:

e instalarea programului, instruirea clientului si asistenta tehnica sunt gratuite;
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legatura electronicd permanentd cu banca in scopul obtinerii informatiilor

financiar — bancare on-line;
transfer rapid al sumelor in valuta spre si dinspre Romania;
beneficiarii sumelor primite nu platesc comision;

siguranta si confidentialitatea tranzactiilor efectuate.

Conditii necesare pentru utilizarea serviciului “Multicash BCR”

Pentru a beneficia de acest serviciu, clientul beneficiar de cont curent la Banca

Comercialda Romana SA trebuie sa:

semneze Conventia pentru persoane juridice, privind efectuarea de operatiuni

bancare prin MultiCash BCR si e-BCR,

dispund de o dotare minimd, constind in: calculator compatibil IBM si
modem/conectare la Internet, sistem de operare WINDOWS 2000, XP, ME

etc.

Operatiunile care se pot realiza prin intermediul acestui serviciu sunt:

efectuarea platilor in lei, In sistem intra- si interbancar (inclusiv taxele si

impozitele locale);
obtinerea extraselor de cont pentru conturile/ subconturile in lei si valuta;

consultarea buletinului informativ al Directiei de Trezorerie care cuprinde
informatii cu privire la cursurile de schimb valutar, dobanzile depozitelor la
termen in lei si valutd, cotatiile Bursei de valori, emisiunile de titluri de stat,

indicii pietei internationale de capital;
constituirea depozitelor la termen 1n lei si valuta;
participarea la piata valutara interbancara;

import/export de baze de date din/in alte aplicatii de firma (ex: SAP).
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In Romania, Revista Link a realizat un studiu privind gradul de utilizare al serviciilor
de e-banking in randul companiilor. Cercetarea s-a desfasurat in perioada 14-29 iulie
2005, pe un esantion de 198 de companii nationale (mai mult de jumatate din acestea
fiind corporatii cu o cifra de afaceri de peste 2 milioane EUR).
Potrivit studiului, numai 24 din cele 198 de companii care au facut parte din esantion
folosesc, in mod curent, serviciile de  e-banking, ceea ce reprezintad 12,12%.
Dintre acestea, utilizarea instrumentelor de platd cu acces la distantd a crescut, mai
ales, In randul companiilor care si desfasoara activitatea in IT&C.
In acelasi timp, gradul de utilizare al serviciilor de e-banking a crescut in randul
corporatiilor, intreprinderile mici utilizand mai putin serviciile de plata electronica.
0 Principalele motive, conform studiului, pentru care se utilizeaza sau nu e-
banking-ul:
0 Comoditatea §i economia de timp sunt principalele motive pentru care
companiile utilizeaza un serviciu e-banking.;
0 Efectuarea tranzactiilor in timp real;
0 Siguranta acestora, si

0 Evitarea aglomeratiei pe drumul pana la banca si 1n incinta acesteia

De remarcat este faptul ca, din cele 24 de companii care utilizeaza e-banking, numai
8,33% motiveaza alegerea lor din perspectiva comisioanelor reduse la realizarea
operatiunilor.

Asadar, nu costurile mai mici atrag companiile in utilizarea instrumentelor de plata cu

acces la distanta, factorii prioritari fiind comoditatea si economia de timp.

De cealalta parte, companiile care nu folosesc e-banking 1si motiveazd optiunea prin
lipsa de informatii despre aceste servicii, majoritatea considerand ca e-banking-ul nu
este suficient promovat in Romania. Principalii vinovati, in opinia companiilor, fiind
in primul rand bancile, care nu isi promoveaza corespunzator pachetele de servicii si
in al doilea rand, presa nu mediatizeaza suficient subiectul. De aceea informatia este
precard, iar gradul de utilizare al serviciilor este redus. In acelasi timp, lipsa
informatiei conduce la neincrederea in siguranta sistemelor informatice si a

tranzactiilor 1n sine, fapt care da nastere unui cerc vicios.
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Conform studiului, companiile folosesc serviciul e-banking pentru a ordona, in primul
rand, plati si transferuri. De asemenea, o incidenta destul de mare o au operatiunile de

schimb valutar, consultarea conturilor, viramente intre conturi si extrasele de cont.

In ceea ce priveste platile, cele mai frecvente plati sunt cele efectuate prin ordine de
platé catre parteneri si platile pentru utilitati (telecom, asigurari), o incidentd mai mica

avand platile internationale.

Conform studiului, atdt companiile care folosesc acest tip de serviciu, cat si cele care
nu il folosesc considerad ca e-banking-ul este un instrument util, notandu-1 pe o scala
de la 1 Ia 10 cu 8,32 de puncte. Cei care folosesc deja serviciile de plati electronice
sunt, in general, multumite de acestea si considera ca activitatea le-a fost mult usurata
in urma alegerii acestui serviciu.

De cealalta parte, companiile care nu folosesc, incd, e-banking-ul, ar dori si ele sa 1l

utilizeze, cu conditia ca sa le fie explicate, pe larg, avantajele acestuia.

8. Avantajele seriviciilor bancare on-line
Analiza atuurilor serviciilor bancare on-line trebuie efectuatd atat din perspectiva
institutiei bancare, cat si din punctul de vedere al clientului/utilizator, sub cele doua
forme in care se prezintd acesta:

-clientul individual si

- clientul institutional.

Din punctul de vedere al bancii furnizoare, serviciile de electronic-banking comporta
urmadtoarele avantaje:

-Cresterea gradului de satisfacere a cerintelor clientului, datoritd faptului ca
acest serviciu este disponibil 24 de ore pe zi si 7 zile pe saptaméana, lasand clientului
posibilitatea sa aleaga cand si unde sa isi efectueze tranzactiile;

-Cresterea ratei de pastrare a clientilor prin eliminarea conditiondrii fatd de
locatia fizica a unei banci sau de numarul de filiale si personalul disponibil, avand in
vedere ca un contact direct cu reprezentantii unei banci este mult mai rar;

-Posibilitatea extinderii regionale cu investitii mult reduse in locatiile fizice

ale filialelor sau agentiilor.
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-Internet-ul, prin intermediul marketingului bazelor de date, prezinta
oportunitati unice de oferte personalizate pentru un numar mult mai mare de clienti.
Spre exemplu, in momentul in care un client acceseaza website-ul, cunoscand
serviciile pe care clientul respectiv le foloseste si interesele pe care le are, prin
intermediul unui software personalizat, clientului i se poate oferi noul produs/serviciu,
fie al bancii, fie al unui partener.

-Identificarea clientilor sau segmentelor profitabile de clienti. O baza de date
cu informatii complexe despre clienti, ce pot fi obtinute prin site-ul de internet, poate
facilita analiza detaliatd a fiecdrui client sau a unor grupe de clienti §i masurarea
profitabilitatii acestora. Acestor clienti profitabili li se pot face oferte speciale pentru
a-i retine.

-Tranzactiile bancare on-line au costurile cele mai reduse dintre toate tipurile
de tranzactii.

-Imagine buna pe piatd. Bancile care ofera astfel de servicii sunt percepute ca
lideri in implementarea tehnologiei, avand o imagine mai buna pe piata.

Pentru utilizatorul-persoana fizica online, banking-ul prezintda urmdtoarele
avantaje:

-Costuri reduse pentru accesul si folosirea diferitelor produse si servicii
bancare;

-Comoditate. Toate tranzactiile bancare pot fi efectuate de acasd sau de la
birou, fara a fi necesara deplasarea la sediul bancii.

-Viteza. Raspunsul mediului este foarte rapid, astfel incat clientul poate
astepta pana in ultimul minut pentru a initia un transfer de fonduri.

-Administrarea fondurilor. Clientul poate avea istoricul diferitelor conturi si
poate face analize pe propriul computer inainte de a realiza o tranzactie pe web.

Pentru clientii institutionali, avantajele sunt:

-Costuri reduse pentru accesarea si utilizarea diferitelor produse si servicii,
solicitarea de credite, deschiderea de acreditive etc.

-Acces la informatii. Corporatiile pot avea acces la informatii, putdnd vedea
situatia conturilor printr-un simplu click de mouse.

-Managementul lichiditatilor. Serviciile bancare prin internet permit clientilor
institutionali sd-si transfere banii dintr-un cont intr-altul pentru a face plati, avand si o

imagine permanenta asupra lichiditatilor.
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9. Legislatia care reglementeaza platile electronice
9.1. Legislatia europeand

9.2. Legislatia romdna

Extinderea platilor electronice prin anii "80-"90, aparitia banilor electronici, a platilor
prin carduri, a comertului electronic si a transferurilor electronice de fonduri
transfrontaliere au impus o reglementare juridica a emiterii si miscarii banilor pe cale
electronica.

Banca Internationald a Reglementelor - BIS (Bank of International Settlement) — a
facut recent o interesantd trecere in revistd a reglementdrilor juridice care privesc

platile electronice in toatd lumea, inclusiv in Romania.

Incepand cu anul 1987, Parlamentul si Consiliul Europei au emis o serie de Directive
si Recomandari in domeniu, iar in anul 2000 au aparut in Romania primele ordonante
si legi referitoare, direct si indirect, la platile electronice.

In cele ce urmeazi, vom face o scurti enumerare a principalelor reglementari

europene si romanesti in domeniu.

9.1. Legislatia europeand
Recomandarea 87/598/EEC se refera la un cod de conduita in platile electronice, iar
Recomandarea din anul 1988 88/590/EEC se refera la sistemele de plata, in general,
incluzandu-le si pe cele electronice.
In anul 1997, a apirut Recomandarea 489/EC, care se referi la tranzactiile desfisurate
prin instrumente de plata electronice, cu referire speciala la carduri si reglementeaza
responsabilititile dintre emitentii si detinatorii de carduri, precum si pe cele dintre
utilizator, comerciant si furnizorul de servicii de plata.
Directiva 1999/93/EC privind semnatura electronicd reglementeaza acestd semnatura
si conditiile 1n care toti membrii Uniunii Europene accepta validitatea acesteia.
In anul 2003, a fost emisa Directiva 31/EC privind comertul electronic, care se refera,
in general, la serviciile societatii informationale si, in particular, la comertul

electronic, asigurand libera circulatie a serviciilor societdtii informationale intre toate
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statele membre. Directiva prevede §i recunoasterea legald a validitatii contractelor
electronice de catre tarile membre.
Tot in anul 2000, au fost emise si Directivele 46/ECsi 28/EC privind banii electronici,
care reglementeaza functionarea institutiilor emitente de banii electronici, introducand
un set minim de reguli prudentiale.
Directiva Consiliului Europei 115/EC, aparutd in anul 2001, se referd la facturile

electronice (care au semnaturi electronice si un set minim de date obligatorii).

Liniile directoare generale ale sistemului de transfer TARGET sunt prezentate in
documentul TARGET Guidelines, ECB/2001/3 al Bancii Centrale Europene.
Reglementarea 2560/2001/EC prevede regulile referitoare la comisioanele percepute
in transferurile transfrontaliere in euro.

Domeniul institutiilor de credit este reglementat de Directiva 2000/12/EC, cu
modificarile si completarile ulterioare, care se referd la serviciile oferite de institutiile
financiare in alte state membre si le permite acestora sa aiba acces la sistemele de
plata straine, amplasate in Uniunea Europeana.

Alte documente comunitare aparute se referd la spalarea de bani (Money Laundering
Directives), prevenirea fraudelor (Fraud Prevention Action Plan on non-Cash),
finalitatea decontarii (Settlement Finality Directives), protectia datelor (Data

Protection Directives), vanzarea la distanta (Distance Selling Directive) si altele.

9.2. Legislatia romdna
In Romania, cadrul legal in domeniu a fost creat prin aparitia Ordonantei Guvernului
nr. 130/2000 privind regimul contractelor la distantd, cu modificarile si completarile
ulterioare, Legii nr. 455/2001 privind semnatura electronica, Ordonantei de Urgenta a
Guvernului nr. 193/2002 referitoare la introducerea mijloacelor moderne de plata, cu
modificarile si completérile ulterioare, Legii nr. 677/2001 referitoare la protectia
persoanelor in cazul prelucrdrii datelor cu caracter personal si libera circulatie a
acestor date, cu modificarile si completarile ulterioare, Regulamentului Bancii
Nationale a Romaniei nr. 4/2002 privind tranzactiile efectuate prin intermediul
instrumentelor de platd electronica si relatiile dintre participantii la aceste tranzactii,
Legii Nr. 365/2002 privind comertului electronic, Ordinului MCTI nr. 16/2003

privind procedura de avizare a instrumentelor de platd cu acces la distanta, de tipul
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aplicatiilor Internet Banking sau Home Banking, Legii nr.485/ 2003 care a modificat
Legea nr.58/1998 — Legea bancara prin care se permite emiterea de bani electronici si
unor institutii numite ,,institutii emitente de moneda electronica” si Ordonantei

Guvernului nr. 6/2004 privind transferurile transfrontaliere.

Regulamentul Béncii Nationale a Romaniei nr. 4/2002 a stabilit principii privind
emiterea si utilizarea instrumentelor de platd electronicad pe teritoriul Romaniei, in
special, a cardurilor si a conditiilor care trebuie indeplinite de banci si de alti
participanti la desfasurarea activitatii de plati cu instrumente de plata electronica.
Regulamentul defineste o serie de termeni si expresii care sunt cele mai des utilizate
in practica, si anume:

1. Banca acceptanta este o bancd ce ofera comerciantilor servicii de acceptare
la platd a cardurilor si/sau a instrumentelor de platd de tip moneda electronica (e-
money), in baza unui contract incheiat in prealabil intre banca si comerciant, precum
si servicii de eliberare de numerar la ghiseele bancii si in reteaua proprie de automate
bancare. In cazul instrumentelor de plati cu acces la distantd, altele decét cardurile,
cum sunt aplicatiile informatice de tip homebanking, Internet-banking si phone-
banking, banca acceptantd este intotdeauna si emitentul instrumentului de plata
electronica respectiv, aceasta fumizeaza serviciile specifice acestor instrumente de
plata electronicd numai detindtorilor. O bancd acceptanta poate oferi servicii de
acceptare la platd a cardurilor si/sau a instrumentelor de platd de tip moneda
electronicd (e-money) autoritdtilor administratiei publice pentru incasarea
impozitelor, taxelor, amenzilor, penalitatilor si altor obligatii de platd, in baza unui
contract incheiat in prealabil intre cele doua parti, cu respectarea prevederilor
Regulamentului si a celorlalte prevederi legale in materie, unitétile teritoriale ale
administratiei publice avand in acest caz toate drepturile si obligatiile comerciantilor
acceptanti, aplicabile acestora.
2.Instrumentul de platd cu acces la distantid este instrumentul care permite
detinatorului sa aibd acces la fondurile aflate in contul sdu, prin intermediul caruia
poate efectua plati catre un beneficiar sau alt gen de operatiuni de transfer de fonduri
si care necesitd, de obicei, un nume de utilizator si un cod personal de
identificare/parola si/sau orice altd dovada similard a identitdtii; in categoria

instrumentelor de plata cu acces la distantd sunt incluse, 1n special, cardurile, altele
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decat cele ce fac parte din categoria instrumentelor de plata de tip moneda electronica
(indiferent daca sunt de debit, de credit etc.), precum si aplicatiile de tip Internet-
banking si home-banking. Pe langa operatiunile de transfer de fonduri, ce confera
detindtorului instrumentului de platd cu acces la distantd posibilitatea transmiterii
electronice a instructiunilor de debitare a contului curent propriu §i a transcrierii
mesajului dorit pe ordinul de platd care va fi generat automat de sistem, detinatorul
poate efectua si operatiuni de schimb valutar, poate constitui depozite si poate obtine
informatii privind situatia conturilor si a operatiunilor efectuate; toate tranzactiile sunt
receptionate de banca intr-un server de comunicatie si procesate printr-o tehnologie
proprie de verificare a autenticititii mesajului de plata, Tnainte de a fi transmise in
sistemul informatic propriu. In cazul aplicatiilor de tip Internet-banking principiul de
functionare a acestor instrumente de platd cu acces la distantd se bazeazd pe
tehnologia Internet (World Wide Web), precum si pe sistemele informatice ale
emitentului. In cazul aplicatiilor de tip home-banking, principiul de functionare a
acestor instrumente de platd cu acces la distantd se bazeaza pe o aplicatie software a
emitentului, instalatd la sediul detinatorului, pe o statie de lucru individuald sau in

retea.

Ordinul MCTI nr. 16/2003 privind procedura de avizare a instrumentelor de plata cu
acces la distanta, de tipul aplicatiilor Internet Banking sau Home Banking se aplica
bancilor, persoane juridice romane, precum si sucursalelor din Romaénia ale bancilor,
persoane juridice strdine §i are ca obiect stabilirea procedurii privind eliberarea
avizului Ministerului Comunicatiilor si Tehnologiei Informatiei asupra instrumentelor
de plata cu acces la distanta tip Internet-banking, home-banking sau mobile-banking.
Acest Ordin defineste urmatorii termini utilizati In domeniul e-banking, dupa cum

urmeaza:

- instrument de platd cu acces la distantd - solutie informatica ce permite
detindtorului sa aiba acces la distanta la fondurile aflate in contul sau, in
scopul obtinerii de informatii privind situatia conturilor si operatiunilor
efectuate, efectudrii de plati sau transferuri de fonduri catre un beneficiar,
prin intermediul unei aplicatii informatice, al unei metode de autentificare

si al unui mediu de comunicatie;
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- emitent - banca autorizati de Banca Nationald a Romaniei, in baza
Regulamentului nr. nr. 4/2002, sa emita instrumente de plata electronica si
care pune la dispozitia detinatorului un instrument de platad electronicd cu

acces la distanta, pe baza unui contract incheiat cu acesta;

- detinator - persoana fizica sau juridica care, in baza contractului incheiat
cu emitentul, detine un mecanism de autentificare 1n utilizarea

instrumentului de plata cu acces la distanta;

- utilizator - detindtorul instrumentului de plata cu acces la distantd sau o
persoana fizicd recunoscuta si acceptatd de cétre detinator ca avand acces

la drepturile sale conferite de citre emitent;

- instrument de platd la distantd tip Internet-banking - acel instrument de
platd cu acces la distantd care se bazeazd pe tehnologia Internet (world

wide web) si pe sistemele informatice ale emitentului;

- instrument de plata la distantd tip home-banking - acel instrument de plata
cu acces la distanta care se bazeazad pe o aplicatie software a emitentului
instalatd la sediul detindtorului, pe o statie de lucru individualda sau in

retea;

- instrument de platd la distantd tip mobile-banking - acel instrument de
platd cu acces la distantd care presupune utilizarea unui echipament mobil
(telefon, PDA - Personal Digital Assistant etc.) si a unor servicii oferite de

catre operatorii de telecomunicatii;

Scopul avizului 1l constituie verificarea indeplinirii de catre sistemul
informatic al emitentului §i de catre solutia software, prin intermediul carora
instrumentul de plata cu acces la distanta este oferit, a unor cerinte minime de

securitate, referitoare la:
a) confidentialitatea §i integritatea comunicatiilor;
b) confidentialitatea tranzactiilor;

c) confidentialitatea si integritatea datelor;
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d) autenticitatea partilor care participa la tranzactii;

e) protectia datelor cu caracter personal;

f) pastrarea secretului bancar;

g) continuitatea serviciilor oferite clientilor;

h) impiedicarea, detectarea si monitorizarea accesului neautorizat in sistem;

1) restaurarea informatiilor gestionate de sistem in cazul unor calamitati

naturale, evenimente imprevizibile;

j) gestionarea si administrarea sistemului informatic;

Concluzia care se poate trage Tn urma realizarii studiului este ca, activitatea e-
banking creaza, inca, probleme atat pentru banci, cat si pentru cei care reglementeaza
aceastd activitate. De aceea, este necesard continuarea muncii, atit la nivel national,
cat si la nivel international, In vederea identificarii si inlaturdrii barierelor care pot

impiedica desfasurarea activitatii e-banking.

Chiar daca in activitatea e-banking sunt riscuri, sunt, de asemenea, oportunitidti si
importante beneficii potentiale pentru clienti, banci §i pentru cei care reglementeaza

domeniul.
Din punctul de vedere al bancilor, acestea ar trebui sa:

e aiba o stategie clara si bine distribuitd care sa pornesca de la varf si sa aiba in
vedere efectele activititii e-banking, impreund cu continuarea procesului

efectiv de masurare a performantei.

e aiba 1n vedere efectul pe care prevederile legale privind derularea e-banking le
pot avea asupra expunerilor de risc, precum §i gestionarea corespunzatoare a

acestor riscuri.
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10.
11.
12.
13.

e aiba in vedere dezvoltarea cercetdrii de piata, realizarea unor campanii de
reclama publicitara, precum si asigurarea cd detin un personal adecvat si o

continuitate a celui mai potrivit plan de afaceri.

e aibd in vedere o abordare strategicd activd a securitdtii informationale,
mentinerea unui personal adecvat, punerea in practica a unor controale si teste,

actualizate in functie de dezvoltarea pietei.

e sc asigure ca procesele de administrare al starilor de criza pot face fatd unor

incidente car pot apdrea pe Internet.
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